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BBegeHne

WNudopmaiioHHbIE TEXHOJOTHMHM TNPOHUKIM B HAIly IOBCEJHEBHYIO >KM3HBb YXE JaBHO.
OpHMM U3 TaKUX aCHEKTOB SIBJISIETCS HAJIMYUE MIEPCOHAIBHBIX KOMIIBIOTEPOB, UTO B CBOIO OUYEPE/b
J1a7I0 MOIITHBIN TOTYOK JUIS Pa3BUTHS CETEBOM MHMPACTPYyKTyphl 1 IHTEpHeTA.

VYyeOHasi TpakTHUKa SBISIETCS HEOTHEMJIEMOM 4YacTbio ydeOHOro mporecca. B xome ee
MPOXOXKJICHUS CTYACHT TIOJIy4aeT YriayOlieHue 3HaHud © Npo(eCCHOHATBHBIX HABBIKOB,
MOJIydeHHBIX B Tporecce OOydeHHsT Ha OCHOBE H3YUEHHUS MPAKTUYECKUX CHTyaluid. YdeOHas
MpaKTHUKa MO crenuaibHOCTH «CeTeBoe U CHCTEMHOE aJIMUHUCTPUPOBAHME» Obla MpoiiieHa ¢ 25
mas 2024 roga mo 13 utons 2024 roxa B npeANpUsATHH KOJUISK cepBrca U au3aiitHa  BBIY,

pacnionioxkenHoM B [Ipumopckom kpae, B ropozie BnaguBocTtoxk no aapecy yi. Jfo6poBonsckoro, 20.

['maBHOM 1LIE€NbIO MPOXOKICHUS Y4EOHON MPAKTUKU SIBJISIETCS 3aKpeIIeHUE U pacIlupeHHe
3HAHMMN, TOJYYEHHBIX B Mpoliecce 0OydyeHus: U MpUOOpETeHHE MPAKTUIECKIX HABBIKOB.

B 3amaun npakTuku BXOJAAT CieIyromre BUIbI padoT:

— U3y4yeHHe OCHOB aJMHUHHMCTPUPOBAHUS JIOKAIBHBIX BBIYUCIUTEIBHBIX CUCTEM U METOJOB

yCTpaHEeHHsI BO3MOKHBIX CO0EB;

— obecrieuenre U KOHGUTYyparus cTabuibHON M 3)PEKTUBHON pabOTy CETEBBIX PECYPCOB B

napopmannonnsix cucremax (DHCP, DNS, Active Directory);

— BBIMIOJITHEHHE MOHHUTOPHMHra W cOopa JaHHBIX Ui aHaldu3a UCIOJIb30BAaHUA U

(YHKIIMOHUPOBAHUS MPOTPAMMHO-TEXHUYECKUX CPEJICTB KOMITbIOTEPHBIX CETEH;

— U3y4eHHe B3aMMOJICUCTBUSA CO CIELUUATMCTaMU CMEXHOro mHpoduis mpu pa3paboTke

METO/IOB, CPEJICTB U TEXHOJIOTHI IPUMEHEHUsI 00BEKTOB NMPO(PEeCCHOHANBHOM AeITeTbHOCTH

(pacdyer cTouMocTH OOOpYyIOBaHUS, OpraHU3alUs JOCTyNa K JIOKaJbHBIM M TJI00aIbHBIM

ceTsiM, BeO-CepBephI, TOUTOBBIE CEPBEPHI, 0a3bl TAaHHBIX).



1 3HAaKOMCTBO C TEXHOSNOrnsiMm, MHCTPYMEeHTalribHbiIMi CcpeactBamMmn "

cpeacresamm BbIYNCITUTENBHOW TEXHUKU

WUT-otnensl B pupMax v KOPHOPALUAX CTAIM BBIIBUTATHCS HA TEPBBIC POJIH. DTOMY
CIOCOOCTBOBAIIM TP (haKTOPa, KOTOPHIE B TIOJHOUW Mepe MposiBIIIHCE B 1990-¢ Top:
-IIOTPEOHOCTH OM3HECa CTaM OKa3bIBaTh BCE OOJIbIIEE JaBICHHE HA AHATUTUYCCKUE OT/ICIIbI
u ornensl UT ¢ menpro yBenndeHWss WX BKJIaJa B OOMMI pe3ynpTaTr JesTEIBHOCTH
KOMIIaHUU;
-KOMIIBIOTEPHAs MapaurMa BbIYUCIUTENbHBIX padoT, OpUeHTHpOBaHHas Ha OoJbiirie OBM
U MOIIHbIE BBIYMCIUTENbHBIE LEHTPbl C OTPOMHBIM IIEPCOHAJIOM, H3KUBaeT celds u
3aMEHsIeTCS HOBOW MapaJurMOoi - pacHpelesIeHHbIMH BBIYMCIECHUSMU (CETH M KJIacTephl),
YTO, B CBOKO OUY€PE/b, IPUBOIUT K cOo31aHUI0 HOBBIX UT;
-lIepeOpUEHTAIMSl C TEXHOJIOTHUM Ha TMOTpeduTens mpuBela K HEOOXOJIUMOCTH
MICUXOJIOTMYECKON TEepecTpOMKU MeHeKepa U K (OPMUPOBAHUIO HOBOW AWUCUUIUIMHBI -
CTpaTerMyecKkoro IUIAHUPOBAHUSA pa3BUTUsA KoprnopatuBHbix WT nans  coBmemieHus
cTpaTeruu OuzHeca M MHPOPMAIIMIOHHOM CTpaTEeTUH.
IIpu nmpoxoxaeHuM y4eOHON MPAKTUKM Ha MPEANPUATHHM sI MO3HAKOMMJIACh C HOBBIMHU

TEPMHUHAMU WU MIOHATUSAMMU.

TexHo10rus — 3TO COBOKYITHOCTh CPEICTB U METOAOB NOIYYECHHs 3apaHEEe OrOBOPEHHOTO
pesyinbpraTa, JOCTHKEHHS UYETKO IIOCTAaBICHHOW ILelu. Pe3ynpTaTOM INpPUMEHEHHUS
TEXHOJIOTUM MOXKET ObITh KaKOH-TO MPOAYKT (CHMPT, COK, CEpHasl KMCI0Ta, OCH3UH U T.II.)
WIH COCTOsIHUE (YPOBEHb OCBELIEHHOCTH IOMEUIEHUs, YPOBEHb LIIyMa U 3arps3HEHHOCTH B
HEM, YpOBEHb CpeaHEeW 3apmiarbl M T.1.). TEXHOJOTMM MOTYT IPUMEHSTHCS KaK K
MaTepUalIbHbIM (KOMIIOHEHTHI XMMUYECKOTO CHHTE3a), TaK U K HeMaTepUaJlbHbIM 00beKTaM
(uadopmanus). Ho B TexHosIoruu Bcerja NpeanosaraeTcs HEKUH ajJropuTM, NpUMEHEHue
KOTOPOI'O HEU30€KHO MPHUBOAUT K IOCTABICHHON L€, K 3apaHee OrOBOPEHHOMY W
0’KHJAEMOMY PE3YJIbTaTY.

B cBA3u ¢ 3TUM KaxKJIas TEXHOJIOTUs, KaK U aJITOPUTM, AOJKHA IIPUMEHATHCS HEKOTOPBIM
HCXOJHBIM JTaHHBIM, UCII0JIb30BAaTh HEKOTOPBIE PECYPCHI, KOTOPBIE ABJIAKOTCS JOIMYCTUMBIMU
JUISL OTOU TEXHOJIOTMU. MOXKHO TOBOPUTH, YTO TEXHOJIOTHS — OTO COBOKYITHOCTH AJIFOPUTMOB
MOJY4YEHUSI TOYHO OTOBOPEHHBIX PE3YJIbTATOB, NOCTHKEHMS TOYHO IOCTABJICHHBIX LIECJICH.
CpencrBa BbhluMcauTeabHON TexHukM (CBT) peanusytor o00paboOTKy JdaHHBIX U
[PEICTaBIISAIOT coOoit COBOKYIIHOCTb OBM, BBIYHCIIUTEIIBHBIX

KOMIUICKCOB U BBIYHUCIUTCIBHBIX CUCTEM PA3JIMYHBIX KJIACCOB. CpCIICTBa BBIYHCIIUTEILHOM
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texHuKH (CBT) UConb3yIoTcst NpakTUYeCKH BO BCeX cdepax IesTeNbHOCTH COBPEMEHHOTO
4eJI0BeKa.

BbypHoe pa3BuTHE TEXHOJOIMI IPOU3BOJCTBA 3JIEKTPOHHBIX KOMIIOHEHT NPHUBEIO K TOMY,
YTO TEXHUYECKUE XapaKTEPUCTHUKU MOOWJIBHBIX U YJIbTPaMOOUJIBHBIX KOMIIBIOTEPOB
BIUIOTHYIO HPUOIM3MINCH K BO3MOKHOCTSIM HAaCTOJIBHBIX MEPCOHAIBHBIX KOMIIBIOTEPOB.
KopropatuBHble KOMIBIOTEpHl (MHOTAA Has3biBaeMble MUHU-OBM mmm main  frame)
MPECTABISAIOT CO00  BBIUMCIUTEILHBIE CHCTEMBI, O0OECIeYMBAIOIIAE COBMECTHYIO
JeSITEIbHOCTh MHOTUX PAa0OTHUKOB B paMKax OJHON OpraHu3allid, OJHOTO MPOEKTa, OJHON
chepbl MHPOPMAIMOHHON JIEATENbHOCTH TMPU HCIOJIB30BAaHUM OJHUX M TEX IKe
MH(}OPMaIMOHHO-BBIYUCIUTENbHBIX pecypcos. 310 MHOTOI0JIb30BaTEIbCKHE
BBIYMCIIUTENIbHBIE CHCTEMBI, UMEIOIINE LIEHTPAIbHBIM OJO0K C OO0JBIION BBIUMCIUTEIBHOU
MOIIHOCTBIO ¥  3HAYUTEIbHBIMU HWH(OPMALMOHHBIMU  pecypcaMu, K KOTOPOMY
nojcoenHseTcs OoJIbIIoe YHUCIO pabodyuxX MECT C MHUHUMAJIbHON OCHAIIEHHOCTHIO
(BuOeoTepMHHAN, KJIaBUATypa, YCTPONMCTBO TO3UIMOHUPOBAHUS THUIA «MBILIIbY» U,
BO3MOXHO, YCTPONCTBO ME€YaTH).

[Ipu mpoxoskIeHUr MPOU3BOJACTBEHHOMN MPAKTHKX Ha mpeanpuatuu «lIpumopckuii dpumman
OO0 "Anpenp" 1 03HaAKOMUJIACh C PA3IMYHBIMUA CPEACTBAMHU BBIYMCIUTEIBHON TEXHUKH, a
Takke Haubojee pacnpoCTPaHEHHOW TEXHOJIOTHEHW OpraHM3allid JIOKAIBHBIX CETeH —

Ethernet.

Jlns  yIM4HOTO BHACOHAOIIONCHHS HCIOJb30Balach Kamepa BuuacoHaOmogenus Link
NC79G-8G.

IP-kamepa «Link NC79G-8G» npumeHnsercs i yIaIeHHOTO BUACOHAOIIOICHUS B MECTaX,
rJic HET OPraHW30BAaHHOTO TOIKIIOYCHHSI K ceTd VMHTepHeT. YhajleHHOe MOAKIIOYCHUE K
kamepe ocymiectBisgercsa co cmaprdona (I0S u Android) u koMmberoTepa yepe3 OGecriaTHOE
I1O. PaboTa kaMepsl OCYIIECTBISIETCS Yepe3 CTAaHAAPTHYIO CUM-KapTy COTOBOTO oIepaTtopa
¢ joctynoM B MoOuibHbIN MHTepHeT. Kamepa mojyiep:KkuBaeT KpyrioroJu4Hyr paboTy B
YIUYHBIX YCIOBHUSAX M HAJEC)KHO 3allMIleHa OT IMOTOAHBIX siBJIcHHMA. Kamepa ocHaieHa
MTOBOPOTHBIM MEXaHU3MOM U 00BEKTUBOM C 20-KpaTHBIM ONTHYECKUM 3yMOM, YTO MO3BOJUT
JeTalbHO PA3TIsAeTh Jake HeOONbIIOW TMpeAMeT €O 3HAYUTENBHOTO PACCTOSIHHSL.
Berpoennblit  peructpaTop MO3BOJSET MPOU3BOAUTH BHUACO3ANMUCh HA KapTy MaMATH
obwemom 10 128 I'G, mpocMOTp 3amuceld OCYIIECTBISAETCS YaaleHHO uepe3 mpuiioxkenue. 1o
JATYUKY JBUKEHUS JaHHAs KaMepa OTIIpaBisieT YBeJOMIICHUsI Ha cMapThoH U ¢oTorpadun

MPOUCXOAAIICTO Ha SJICKTPOHHYIO ITOYTY.



Pucynok 1 — IP-kamepa «Link NC79G-8G»

Jlnst HacTpoiiku cet ucnoaszyercss kommyrtaTop TP-LINK TL-SG108E

Kommyrarop TP-LINK TL-SG108E 6naronmapsi cBouM HEOOIBIIMM pa3MepaM HE 3aHUMAET
MHOTO MecTa. Kopmyc caemaH u3 BBICOKOKQYECTBEHHOM CTayid. Arperar OcCHallleH
CBETOJIMOIHBIMU HMHJMKATOPAMU CETH M CKOPOCTH. AmNmapar ImpeaycMaTpUBaeT MOHTAaX B
cToiiky. Pa3paboTtuuku ycTtaHOBMIM pacmmpeHHyr Tabauny MAC, 4To crnocoOcTByeT
yCKOpeHHto oOMeHa mHbopmarmein mexay Heckoidbkumu nopramu. TP-LINK TL-SG108E
8x10 ocHamieH BBICOKOCKOPOCTHbIM HHTepdericom Ethernet ¢ 8 mopramm. Ilepemaua
ocytecTBisieTcs: co ckopocThio 10 1000 merabut B ceKyHIy. YCTpPOWCTBO MpeaHA3HAUYECHO
Ui 3GPexTUBHOM NoIIepk U BhICOKOCKOpocTHOU cet Wi-Fi. OHO mo3BojsSeT MOaKII0YaTh

YCTpOﬁCTBa 0e3 Kakux-11bo IIpOBOOOB M ACJIACT Ooiee KOM(I)OpTHBIM HCIIOJB30BaHHUC CCTU.



w TL-SG108E

Pucynox 2 — Kommyrarop TP-Link TL-SG1016PE

Jlns obecrieyenus HTepHET-coequMHeH s ucnoab3yercst poyrep TP-Link TL-WR841N.
Poyrep TP-Link TL-WR841N mnpemnasHaueH Ui UCIOJIB30BAaHUS B MAlbIX U JTOMAITHHX
obpucax. 3a cuer TtexHojorun 2T2R MIMO wmoxaens mMO3BOJISIET CO3MaTh CETh CO
CBEPXBBICOKOM CKOPOCTBIO TMEpeIavyr JaHHBIX, TO3TOMY OOecredrBaroTCs OecriepeboiiHas
TPAHCIISIIUS OHJIAMH-BUICO BBICOKOM YETKOCTH M 3aIllyCK CETEBBIX WIp, KadyeCTBEHHas
pabora IP-tenedponun. Ilomnepkka npeaiicom crangapra IEEE 802.11n mo3BossieT
YCTaHOBUTH OECIPOBOJIHOE COCIUHEHHWE CO CKOPOCThIO MW JIaJbHOCTBIO CHUTHAJA,
YBEJIIMYEHHBIMU COOTBETCTBEHHO B 15 pa3 u B 5 pa3 B CpaBHEHHMH C OOBIYHBIMU
ycrpoiictBamu Ha ©Oasze cranaapta 11g. Kpome Toro, mapuipyruzatop oOecreunBaer
ckopocth mepenaun gaHHbIX A0 300 MoOwut/c. Texnonorus CCA naer BO3MOXKHOCTh
aBTOMAaTHYECKH H30ekaTh KOH(IMKTa KaHAJIOB IpH IepeAade JaHHBIX, 3a CYET 4Yero
CYIIECTBEHHO TMOBBIIMIAETCS MPOU3BOAUTEIBHOCTh OECIPOBOIHOTO  COCAWHEHHS, a
texHonorun mudpoBanus WPA/WPA2 rapanTtupyroT Ooliee BBICOKMH  YpOBEHb
Oe3onacHocTH AaHHbIX. TP-Link TL-WR841N nomnepxusaer texnonoruto Wi-Fi Protected
Setup W OCHalIleH KHOMKOW ObICTpoil HacTpoiiku 3amuThl QSS, HakaTue Ha KOTOPYIO
MO3BOJISIET MIHOBEHHO YCTaHOBHUTH 3allUTy OECIPOBOJHOW CETH, IIOCIE 4Yero B
OeCIpOBOTHOM COCIMHEHUM aBTOMATHUECKH YycTaHOBHTcS 3amuTa WPA2, uyto oueHb
yI0OHO — HET HeOOXOIMMOCTH JaXke 3armoMHuHaTh napoib. Oynkuus [P QoS obecneunBaet
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ONTUMAIIBHYIO TPOIMYCKHYIO CIOCOOHOCTh CETH M pPAalMOHAIM3UPYET TpaduK COTIACHO
noTpebHOCTsAM moJib3oBaTeneil. Takum o00pa3oM, OTpaHMUYMBAIOTCS MEHEE BaXKHBIC
MPUJIOXKEHHMS, TTeperpyxaromue ceTb. Y craHoBUTh TP-Link TL-WR841N u HacTpouTh ceTh
CMOJKET Ja’K€ HEOIbITHBIN M0JIb30BaTENb, CACIATh 3TO NOMOXKET UIYIIUI B KOMIUIEKTE JUCK

Easy Setup Assistant ¢ IpoCTO OMIArOBON HHCTPYKIIHECH.

‘ |

Pucynox 3 — Poyrep TP-Link TL-WR841N

Jns  xpaHeHusi, o0paOOTKM HHGOpPMALMKM COTPYIHUKM OpIraHU3alUM HCHOJIb3YIOT HOYTOYK
Samsung Chromebook 3 XE500C13-K05

Hoyr6yk Samsung Chromebook 3 XE500C13 (XE500C13-K05US) pabGoTaer noa ynpaBieHUEM
orneparponnoi cucteMbl Chrome OS. Samsung Chromebook 3 XE500C13 (XE500C13-K05US)
paboraet Ha 6aze mpoueccopa Intel Celeron N3060. TaktoBas yactoTa npoueccopa 1,6. Ilporeccop
Intel Celeron N3060 comepxut 2 snapa. Emxocts SSD nakonutens 16 (eMMC) I'6. Pa3spemenue
aucruies cocrabisieT 1366x768 nukceneil. Jlucmieit HoyrOyka BeinosHeH 1o TexHosoruu TN film.
OObeM OIepaTUBHOW MaMATH COCTaBisieT 2 rurabaiir. B HoyrOyke ycraHosieH Li-Pol

akkymynarop, Hoyr6yk umeer pasmepsr 120x79x10.



Pucynox 4 — Samsung Chromebook 3 XE500C13-K05

2 Vlsyqume TEXHONOIMN MNMPOEeKTUpoBaHNA N CO30aHUA CprKTypVIpOBaHHOVI

KabenbHOM CUCTEMBI KOMI'IbIOTepHOVI cetun

CrpykrypupoBaHHasi kabenpHasi cuctema (nmanee — CKC) —dusmueckas ocHOBa
UHQPACTPYKTYpPHI 3[aHMSI, TO3BOJISAIONIAS CBECTH B €JUHYIO CUCTEMY MHOXECTBO CETEBBIX
MH(OPMALIMOHHBIX CEPBUCOB PA3HOTO HA3HAUCHUS: JIOKAJbHbIE BBIUMCIUTEIbHBIE U
TeraeOHHbIE CETH, CUCTEMbl OE30MaCHOCTH, BHACOHAOMIoAeHUs U T.4. Kak mpaBuno, stu
CEPBHCHI PACCMATPHUBAIOTCS B paMKaxX ONMPEAETICHHBIX CIYKO MpeAnpusTUs.
CrpykrypupoBanHas kabenbHast cuctemMa (CKC) mpexacraBiser coOol HepapXUUecKyro
KaOeNbHYI0O CHUCTEMY 3JIaHUsl WIM TPYNNbl 30aHUM, pa3leIeHHYI0 Ha CTPYKTYpHbIE
noacucteMbl. CKC coctouT u3 Habopa MeTHBIX U ONTHUYECKUX Kabenei, kpocc-maHemneH,
COEIMHUTENBHBIX MIHYPOB, KaOeIbHBIX Pa3zbeMOB, MOAYIABHBIX THE3Jl, MH()OPMAIIMOHHBIX
pPO3€TOK U  BCHOMOTaTelIbHOrO oOopymoBaHus. Bce mepeyuclieHHble AIEMEHTHI
WHTETPUPYIOTCS B E€AMHYIO CHUCTEMY U OKCIUIyaTHPYIOTCS COTJAacHO OMNpeAeNeHHbIM
MIpaBUIIaM.

OcHoBHble ipeumytnecTBa (nau npuHuunsl) CKC:



e VYHuUBepcasbHOCTh: Tepenaya aaHHeix B JIBC, BuaeomHpOpManuud WM CUTHAJIOB OT
JATYUKOB TMOKAPHOW OE30TMACHOCTH JIMOO OXPaHHBIX CHUCTEM [0 EAMHON KaOeImbHOM
cHCTeME, OpraHU3alus JIOKAIbHOU TeNe()OHHOM CeTH.

e ['mOkoCTh: mpoCTOTAa HM3MEHEHHs] KOHQUrypaluu KaOeJbHOM CHCTEMBl M YIpPaBJICHUS
MEPEMEILEHUSMU BHYTPU U MEXKY 3JaHUSIMHU.

e VYcroituuBocTh: TuiarenpHo criaHnupoBaHHas CKC ycroiiunBa K BHEIITATHBIM CUTYALUsIM U
rapaHTUpyeT BBICOKYIO HAJEKHOCTb M 3alllUTy JAaHHBIX B TEYEHHE MHOrux Jier. Tak
OOJIBIIMHCTBO BEIYIIUX MPOU3BOJMUTENEH HArOT TrapaHThUio Ha moctaBisieMble umu CKC
(py BBIOJIHEHUH TPeOyeMbIX MpoLeayp cepTuduKalum) a0 25 ner.

OcHoBubiMu cTanaaptamu Ha CKC sBustoTes:

e Mexnaynapoansiit cranaapt ISO/IEC 11801 Generic Cabling for Customer Premises.

o Espomneiickuit cranmapt EN 50173 Information technology— Generic cabling systems.

e Awmepukanckuii cranaapt ANSI/TIA/EIA 568-B Commercial Building Telecommunication
Cabling Standard.

Crangaptel Ha CKC nepuoanyecku (IpUMEpHO pa3 B MATh JIET) IEPECMaTPUBAIOTCS B CBSI3U
C pa3BUTHEM allapaTHBIX CPEACTB JIOKAIbHBIX CeTe (BKJIOYash COBEPIICHCTBOBAHUE
MEIIHBIX W OITOBOJIOKOHHBIX KaOeneit). B Hacrosmmee Bpemsi (3-if kBaptam 2004 T1.)
neiicteytor Bepcuu cranmaptoB ISO/IEC 11801 u ANSI/TIA/EIA 568-B, oOHOBIEHHBIC
nerom 2002 r.

Cornacno crangapram, CKC Bkiro4aer cieayromme Tpyu noJACUCTEMBI:

e MarucTpajibHas IOJCUCTEMA KOMILIEKCA;

e  MarucTpajibHas OJACUCTEMA 3/1aHNUS;

e TOpHU30OHTAJBHAs MOACHCTEMA.

Pacnipenenurensupie myHKTHl (PII) oOecrneumBaioT BO3MOXKHOCTH CO3JaHHS TOIOJIOTUU

KaHaJIOB THIIA «IIHMHa», «3BC34a» NN «KOJIBLIO».

P aTaxa P sganaa P kormnekca

TP (Trm

2 . DD |

I OpPM3OHT ANk HaA Maruct pans Had MarucT pane Had
nog cHcTeMa MO0 CHE TEMa 30 aHHA noacHeT eMa KOMNReKsa

CrpywaypHpOBaHHAA Ka DENbHaA CHCTEM A

Pucynoxk 5 — Iloacucremer CKC
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Tononorueii (KOMIIOHOBKOH, KOH(PHUTypaLuei, CTPyKTypOii) KOMIIBIOTEPHOI CETH Ha3bIBAIOT
¢u3nveckoe pacrooKEeHUe KOMIIBIOTEPOB CETH JAPYr OTHOCUTENIBHO Apyra U Crocod
COCJIMHEHUSI UX JHMHUSAMHU CBSI3U. Ba)kHO OTMETUTH, YTO MOHSATHE TOMOJOTMU OTHOCHUTCH,
MpeXae BCEro, K JIOKAJIbHBIM CETSAM, B KOTOPBIX CTPYKTYPY CBSI3€Hi MOJKHO JIETKO
MpOCIeaUTh. B rio0anbHBIX CETAX CTPYKTypa CBSI3€H OOBIYHO CKPBITA OT MOJIB30BATENCH U
HE CITUIIKOM Ba)KHA, TAK KaK KaX/IbIil CEaHC CBS3H MOXKET MPOU3BOAUTHCS 10 COOCTBEHHOMY
MyTH.

Tomonoruss omnpenenser TpeboBaHUS K OOOPYAOBAaHWIO, THI HCIOJB3yeMOro Kades,
JOMycTUMbIEe M HauOoJiee yJOOHBIE METOJbI YIpaBlieHUss 0OOMEHOM, HaJEKHOCTb pabOThI,
BO3MO>KHOCTH PACIIUPEHUS CETH.

CymiectByeT Tpu, 6a30BbI€ TOMOJOTHUN CETH:

e [lluna (bus) — Bce KOMMBIOTEPHI MapaJJICIIbHO TMOJKIIOYAIOTCA K OJHOM JIHMHHUU
cBsi3u. MHpOpMaIus OT KaXJIOro KOMITBIOTEpa OJHOBPEMEHHO TIEpPEeNacTcs BCEM
OCTaJIbHBIM KOMIThIOTEpPaM

e 3Be3ma (star) — K OJHOMY IIEHTPAIBHOMY KOMIBIOTEPY TMPUCOCTUHSIIOTCS
ocTajbHble TepudepuilHble KOMIIBIOTEPHI, MPUYEM KaxXAbId U3 HUX HUCIHOJB3YET
OTJIEIbHYIO JIMHUIO CBSI3U

e KobIio (ring) — KOMITBIOTEPHI MOCTIEA0BATEIIBHO 00bEIUHEHBI B KOJIBIO. [lepemaya
nH(poOpMallUd B KOJIbLIE BCEr/a IMPOU3BOJUTCS TOJIBKO B OJHOM HaIlpaBJICHUU.
Kaxnplii U3 KOMIOBIOTEPOB MepenaeT MHPOPMAIHMIO TOJIBKO OJHOMY KOMIIBIOTEPY,
CleyloleMy B LEMOYKe 3a HHUM, a [OoJy4aeT HHPOPMAIUI0 TOJBKO OT
IPEIBIIYIIETrO B EMOYKEe KOMITBIOTEPA.

e Sluencras TOMOJOTHUS MOJYy4YaeTCsl U3 MOJIHOCBS3HOM MyTeM yJalleHUs HEKOTOPBIX
cBszeil. Sluencrtas TOMmOJIOTHSA JOIMYCKAeT COEAWHEHHE OOJBIIOTO KOJIWYECTBA
KOMITBIOTEPOB M XapakTepHa, KaK MPaBUIIO, Al KPYMHBIX ceTeil. CeTh ¢ s4encTon
TOTIOJIOTHEN 0071a1aeT BHICOKON M30BITOYHOCTHIO U HAJIEKHOCTBIO, TaK KaK KaxIbIi
KOMITBIOTED B TaKOW CETH COEOUHEH C KaXKIbIM APYrUM OTICIBbHBIM KaOeneMm.
Cur"ana oT KOMIBIOTEpPa-OTIPABUTENS J0 KOMIBIOTEpa — IMOJy4aTesns MOXKeT
IPOXOJUTH MO Pa3HbIM MapuUIpyTaMm, MO3TOMY pa3pbiB Kalelss He CKa3bIBaeTcs Ha
paborocniocoOHOCcTH ceTH. OCHOBHOM HEAOCTaToOK — OoJblliMe 3aTpaThl Ha
NPOKJIAJIKy KaOess, 4TO KOMIIEHCHUPYETCS BBICOKON HaJeKHOCTbIO M IPOCTOTOM

00CTyKUBaHUS.
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Pucynok 6 — Tonosoruu cetn

3l/I3yquMe Tpe6OBaHMVI HOpMaTMBHO-TeXHMHeCKOVI OOKyMeHTauun un
cnocoboB eé O(*)OpMJ'IeHVIFl C ucnosibdoBaHmem crneunarbHoro
nporpamMmmHoro obecneyeHna ons ModernnpoBaHunA, NPOEKTUPOBaAHNA U

TECTUPOBAHUA KOMMbOTEPHbIX ceTen

HopMatuBHO-TeXHUYECKAs] TOKYMEHTALIMS — COBOKYITHOCTh MaTE€PUAJIOB U JIOKYMEHTOB,
00ecreunBarouX KadyecTBO MPOM3BOJUMON MPOAYKIIMH, & TaKKE €€ COOTBETCTBHE BCEM
YTBEPXKACHHBIM TpeOOBaHUSIM O€30MacHOCTH, YCIOBUSM OKCIUTyaTalldid, XpaHEHUA U
TPaHCHOPTUPOBKU. OJTHUM CIOBOM HOPMATHUBHO-TEXHUYECKASI TOKYMEHTALUsS — 3TO CBOETO
poda cCTaHAapT MNOPEINpHUSATHSA, B COOTBETCTBUM C KOTOPHIM OCYILECTBIISIETCS BECh
MIPOM3BOJICTBEHHBIN TIporiecc. B Hamie BpeMsi pa3paboTKa HOPMATHBHO-TEXHHUYECKOM
JOKYMEHTallMd  Ha  MPOU3BOACTBO  MO3BOJSIET  NPEANPUATHIM  ONTHUMU3UPOBATH
OCYILIECTBIISIEMbIe PAa0OTHl W TPUBECTH UX B COOTBETCTBUUM CO BCEMHU TpeOOBaHUSMU
3akoHoarenberBa Poccuiickont denepanuu. HopMaTUBHO-TEXHUYECKAsT TOKYMEHTALUS —
9TO TOJIHBII KOMILIEKT AOKYMEHTOB, MO3BOJIAIOMINUNA 0e3 JMUITHUX (DMHAHCOBBIX MOTEPh U
3aTpaT JIOTIOJHUTENBHBIX PECYpCOB, TPOM3BOAMTH KAUECTBEHHYIO M  0O€30TacHYIO
MPOIYKIHUIO, COOTBETCTBYIOL[YIO BCEM HOPMATUBAM U I'OCYAAPCTBEHHBIM CTAHIAPTaM.

K HOpMaTHBHO-TeXHquCKOﬁ AOKYMCHTAIUU OTHOCATCA CIACAYIOMIUEC BUABI JOKYMCHTOB!
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» TexHuyeckue ycnosus (TY);

» TtexHosioruyeckui peraament (TP);

= macnopt 6e3onacHoctu (I1b);

*  peuenrypa;
Texnnueckue ycjJaoBHUs
TexHudeckune yciaoBUS — JOKYMEHT, pa3pabaThIBaeMbIN MPEANPUATHEM JJIs POU3BOJICTBA
KaKoro-mubo BUJAa TMPOAYKIMHM B TOM Clly4ae, €CIM JUIsl JaHHOW MPOIYKIIHMH
3aKOHO/IATeNbCTBOM Poccuiickoit  ¢enepannu  emie HE YCTAaHOBJICHBI 00s3aTelIbHbBIC
TpeOOBaHUSI 1O H3TOTOBJIEHHIO, WM TpedyeTcss AononHuTh cooTBercTByromuil ['OCT,
MPUMEHSAEMBIN K TAHHOW KaTErOpUH TOBApOB.
TexHoJI0rn4ecKnii perjaaMeHT
TexHONOTHYECKU pPErjiaMeHT — JOKYMEHT, YCTAHABJIWBAIOIIMI OCHOBHBIE METOJIbI
MPOM3BOJICTBA TEXHUUECKHUE YCIOBUS M CPEACTBA, a TAK)KE TEXHOJOTUYECKHE HOPMATHBBI U
MOPAZIOK OCYIIIECTBIICHHS MTPOU3BOJICTBEHHOTO MTPOIIECCA HA MPEANPUATHH.
IMacmopTt Ge3omacHocTH
[Tacnopt 6e30macHOCTH — JOKYMEHT, MOATBEPKAAIONINI 0e30MacHOCTh MPOIYKLIUU MIPH €€
JKCIUTyaTalluy, XpaHEHUN U TPAHCIOPTUPOBKE, ABIISIETCS YaCThIO HOPMATHBHO -TEXHUYECKOU
JOKYMEHTAIMH, HEOOX0AUMO JIIsl peanu3aliy OTAEIbHBIX BUAOB MPOYKIIUH.
Peunentypa
Peuentypa — OCHOBHas 4YacTb TEXHOJOTMYECKOW JOKyMEHTAallMM, pa3padaTbiBacMast
NpeanpusTHeM Ha MHOTOKOMIIOHEHTHble (IBa WM Oosiee) BUIBl  MPOIYKIIHH,
YCTAaHABJIMBAKOIIAS IEPEUYEHb M KOJIMYECTBEHHOE COJEPKAHME NPUMEHSEMBIX IpU
MIPOU3BOJICTBE U3/ CHIPBS, MATEPUAIOB U MOTy(HaOpUKaTOB.

3.1 MogenupoBaHue, NPOEKTMPOBAHNE W TECTUPOBaHME KOMMbIOTEPHbIX

ceTen

COBpeMeHHHe KOMIIBXOTCPHBIC CCTH CTAHOBATCA BCC 60nee CJIO’KHBIMU U MaCI_HTa6HbIMI/I,
urpass BaXXHYHO PpOJIb B I/IH(i)OpMaI_II/IOHHOM 06MCHC nu O66CH€‘{6HI/II/I CBA3BHOCTU MCKAY
YCTpOﬁCTBaMH U II0JIB30BATCIIsIMU. MOI[GJ'II/IpOBaHI/Ie, MNPOCKTHUPOBAHUC U TCCTUPOBAHUC
KOMIIBFOTCPHBIX CEeTEN SABJIAIOTCA BAXKHBIMH dTallaMU B KU3HEHHOM IIUKIIC pa3pa60TI<H nu
Pa3BCPThIBAHUA CETCBBIX I/IH(i)paCTpYKTyp. B JaHHOM JOKJIaJI€ MBI paCCMOTPUM OCHOBHBIC

ACIICKTBI MOJACIIMPOBAHUS, MPOCKTUPOBAHUA U TECTUPOBAHUSA KOMIIBIOTCPHBIX CETeH.

1. MO,I[CJ'II/IpOBaHI/Ie KOMITBIOTCPHBIX CeTel:
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MoenupoBaHue - MPOLECC CO3aHMsI a0CTPAKTHBIX MOJeNIeH KOMITBIOTEPHBIX CeTeH
C ILIEJbI0 aHaliM3a M OLEHKU HUX IPOU3BOJUTEIBHOCTH, HAJEKHOCTH M JPYTruUX
XapaKTEPUCTHK.
[IpenmyiiecTBa MOIETUPOBAHUSA:

o CoxpaleHue BpeMEHH U 3aTpaT Ha PU3NYECKOE CO3JJaHHE CETH.

e lccnenoBaHue pa3iavuHBIX CLEHApUEB U HACTPOMKa MapamMeTpoB CETH JUIS

ONTUMU3AIINH €€ PadOTHI.
e DBrisBiieHHE MOTEHIMATBHBIX TIPOOIeM u 0oJiee TOUYHOE MPOTHO3UPOBAHHE

IIOBCACHHUA CCTH.

[IpoexTrpoBaHNE KOMIIBIOTEPHBIX CETEH:

[IpoexTupoBanue - 3Tan pa3pabOTKU KOHLENTYaJIbHON U TEXHUUECKON apXUTEKTYphl
KOMIIBIOTEPHOW CEeTM Ha OCHOBE TpeOOBaHMN 3aka3yMka U ydera ee
(hYHKIIMOHATBHBIX U TPOU3BOJICTBEHHBIX XapaKTEPHUCTHK.
OTansl MPOEKTUPOBAHMS:

e Ompenenenue TpeOOBaHUH U IIEJICH CETH.

e Pa3paboTka KOHIIENTYaAIbHOW CXEMBI CETH.

e Br10op u pa3MenieHrne ceTeBoro 000py1I0BaHMsL.

e PazpaboTka TeXHUYECKHX CHEeU(PUKAUN U JOKYMEHTALIUH.

e Pacuer nporyckHO#M CITOCOOHOCTH ¥ MPOU3BOIUTEILHOCTH CETH.

TecTupoBaHue KOMIBIOTEPHBIX CETEH:

TectupoBanue - npolecc NPOBEPKU U OLEHKH pPabOTOCHOCOOHOCTH, HAJEKHOCTH U
0€30I1aCHOCTH KOMIIBIOTEPHOM CETH Iepel] €€ BHEAPEHHEM WIN I10CIIe BHECCHMS
VU3MEHEHUH.

Bunsl TectupoBanus:

o OyHKUMOHANBHOE TECTHUPOBAHUE - TPOBEpKa pPabOTOCIOCOOHOCTH H
COOTBETCTBUS (PYHKIIMOHAIBHBIM TPEOOBAHUSIM CETH.

o [Ipon3BoAMTENBHOCTHOE  TECTHMPOBAaHME -  TPOBEPKAa  HPOIYCKHOH
CIOCOOHOCTH W MPOU3BOJAUTENILHOCTH CETH MPH PA3IUYHBIX YCIOBHAX
Harpy3Ku.

o be3onacHOCTHOE TECTHPOBAHUE - MPOBEPKA YPOBHSI 3aLIUTHI CETU OT YIpo3 U
ySI3BUMOCTEN.

e TectupoBaHue OTKa30yCTOMYMBOCTH - IMPOBEPKA CIIOCOOHOCTH CETH

BOCCTaHAaBJIMBATHCS MOCJIE COOEB U OTKA30B.

MO,I[GJ'II/IpOBaHI/Ie, MMPOCKTUPOBAHUEC W TCCTUPOBAHUC KOMIIBIOTCPHBIX ceTel SIBIIIOTCS

BaXXHBIMM 3TallaMu B CO3JaHUHU U OOHOBJICHUH CETEBOM I/IH(I)paCprKTypBI. MOI[CJ'II/IpOBaHI/IC
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[I03BOJISIET AHAJIM3UPOBATH U ONTUMHU3UPOBAThH ITPOU3BOIUTEIBHOCTh U HA/IEKHOCTh CETU JI0
ee (usmueckoro co3maHUs, a NPOCKTHPOBAHUE TAPAHTHPYET COOTBETCTBUE CETH
TpeOoBaHUsIM 3aka3unka u ee d¢pdexkruBHylo paboty. TectupoBaHue ceTu mepen
BHEJPEHHEM TO3BOJISIET BBISIBUTH NOTEHIIHMAIBHBIE TPOOJIEMBI M 00ECTIeYnTh O€301aCHOCTD U
HaJE)KHOCTh CETEBOM MH(pacTpyKTypbl. Bce 3Tu 3Tamnbl SBISIIOTCS HEOTHEMIIEMOW YacTbIO
pa3paboTKU KOMITBIOTEPHBIX ceTel, obecneunBas ux 3¢dexkruBHOe HYHKIMOHUPOBAHUE U

yIIOBJICTBOPEHHUE MOTPEOHOCTEH OPraHU3AIHA U TIOJH30BATEIICH.

4 V3yyeHne nopsigka MPUEMO-CAATOYHbLIX UCMbITAHUA KOMMbIOTEPHbIX

ceTen n ceteBoro obopyaoBaHMs pas3nMYHOro ypoBHS
B Hacrosimee BpeMs KOMITBIOTEPHBIE CETH M CETEBOE OOOPYHIOBAHHE SBISIOTCS
HEOTHEMJIEMOW YacThIO COBpEeMEHHOro WHMOpMaIMoHHOTO obmectBa. OHH  UTparoT
KITIOYEBYIO POJIb B OOECIICUCHUW CBSI3HOCTH W TEepeAayd JIAHHBIX B Pa3IMIHBIX chepax
NESITEILHOCTH, HAYWHAs OT MAaJbIX JOMAIIHUX CeTeHd JO CIOXKHBIX KOPHOPATHBHBIX
nHppacTpykryp. I[IpaBuiabHOEe (QYHKIIMOHHUPOBAHWE KOMITBIOTEPHBIX CETed W CETEBOTO
000pyI0BaHUSI KPUTUIECKH BaXXHO IS A(HEKTUBHOM pabOTHl OpraHu3aIiuii 1 00eCreUeHHS
0€30IaCHOCTH JaHHBIX. B CBSI3M C 3TUM BO3HUKAeT HEOOXOJMMOCTH MPOBEICHHS TPUEMO-
CIATOYHBIX HWCIBITAHUHA KOMITBIOTEPHBIX CETEH W CEeTeBOTO O00OpPYIOBAaHUS PA3IUYHOTO
YPOBHSI, YTOOBI YIOCTOBEPUTHCS B UX HAJCKHOCTH U COOTBETCTBUH TPEOOBAHUSIM.

1. OmnpeneneHue NPUEMO-CAATOYHBIX HCIBITAHHA KOMIIBIOTEPHBIX CETed U  CETEBOTO
000pyI0BaHUS:

e [Ipuémo-cnatouHble UCHBITAHUS - OTO TIPOIECC TPOBEPKH H  OLECHKHU
paboTOCTIOCOOHOCTH M KayecTBa KOMITBIOTEPHBIX CETEH M CETEBOTO 00OpYIOBaHUS
niepei uX BHEAPCHUEM WIN PUOOPETCHHEM.

e Illenp ucnpiTaHuii - YOGIUTHCS B COOTBETCTBHU KOMITBIOTEPHBIX CETCH U CETEBOTO
000pyI0BaHuUs TPEOOBAHUSM, TIPEABABISCMBIM 3aKa3YUKOM I CTAHJAapTaMU.

2. Dtanbl NpUEMO-CAATOYHBIX UCIIBITAHUNA KOMITBIOTEPHBIX CET€ M CETEBOTr0 O00OpYIOBAHUS:
a) [InanupoBanue:

e Omnpenenenue 1eneil UCIIBITAHUN U COCTABJICHUE TINIAHA.

e Omnpenenenue KpuTepueB NpuéMa U CIa4M UCIILITAHUM.

e Pa3paboTka TECTOBBIX CIIEHAPUEB U COTIACOBAHUE C 3aKa3UYUKOM.

0) I[Toaroroska:
e TloaroroBka TeCTOBOW cpeibl, BKIIOUAsh HACTPOHKY HEOOXOIUMBIX YCTPOMCTB W

MIPOTrPAMMHOTO OOECTICUeHUSI.
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o Co3gaHue TECTOBBIX JaHHBIX U CLIEHAPUEB JUIS IPOBEACHUS UCIIBITAHUH.
B) McnbiTanus:
o IIpoBenenue HpyHKIMOHATIBHBIX TECTOB, BKIIOYAs! POBEPKY CBSA3HOCTH, MPOITYCKHOM
CIOCOOHOCTH, HAICKHOCTH U 0€301IaCHOCTH CETH.
e lcnblTaHus Ha Harpysky Jjsl ONpeZesieHUsl NpelesbHbIX BO3MOXHOCTEH ceTu u
000pyI0BaHUA.
o IlpoBepka cOOTBETCTBUS CETHU M OOOPYAOBAaHUA CTaHIApTaM M TpeOOBaHUSAM
3aKa34yMKa.
r) AHaJIU3 ¥ OLICHKA PE3yIbTaTOB:
e AHanu3 MOJIy4YEHHBIX JaHHBIX U PE3yIbTaTOB UCIBITAHUH.
e OrleHKa COOTBETCTBUSI KOMIIBIOTEPHBIX CE€T€d U CEeTeBOTr0 O0OpyIOBaHUS
YCTaHOBJICHHBIM KPUTEPHUSIM.
o  dopmupoBanue oT4ETA O pe3yabTaTaX UCIBITAHUH.
3. Ilpumepsl TpPUEMO-CHATOYHBIX  HUCTBITAHWNA  KOMITBIOTEPHBIX CETEH W CETEeBOTO
000py/I0BaHUs Pa3IMYHOTO YPOBHS:
o [Ipuémo-cratouHble UCIIBITAHUSA JIOKAIBHBIX CeTeH B O()MCHBIX TIOMEIIECHUSX.
e HcnblTanus MapuIpyTu3aTOpoB H KOMMYTaTOPOB B CETH MpoBaiiaepa.
o IIpomepka 6e3onmacHocTH 1 3amumenHoctd Wi-Fi cereit.
o UcnbiTanus cereBoro o00pyaoBaHus Ui OOJbIINX JAaTa-IIEHTPOB.
o [Ipuémo-crarounslie ucnbITaHUS OOJIAYHBIX CETEH U CEPBUCOB.
W3ydyeHne nopsaka NpUEMO-CHATOYHBIX HCIBITAHUN KOMIIBIOTEPHBIX CETEH M CETEBOIO
00OpYyZOBAaHUS PA3JIIMYHOIO YPOBHS SBJSETCSA BaXKHBIM acIIEKTOM O0eCIeYeHUs HaJeKHOCTH
1 3¢ GeKTUBHOCTH ceTeBOM MHGpacTpyKTyphl. IIpaBunbHOE IIaHUpOBaHKE, OATOTOBKA U
IIPOBEICHUE HCHIBITAHUN IMO3BOJIAIOT yOEIUTBHCS B COOTBETCTBUU CETEW M 00OPYHOBaHMS
TpeOOBaHUSAM, a TAKXKE BBIIBUTH BO3MOXKHBIE ITPOOIEMBI M YIy4IIUTh paboTy cetu. [Ipuémo-
CIaTOYHBIE MCTIBITAHUS SIBJISIOTCS BaXKHBIM 3TAIIOM IIPOLIECCa PA3BEPThIBAHUS U OOHOBIICHUS

ceTeil 1 000pyA0BaHUsA, CIOCOOCTBYSI MOBBIICHUIO UX 3(D(HEKTUBHOCTH U OE30MIACHOCTH.
5 KoH(purypuposaHne 1 HacTtpomka ceteBoro  obopyaoBaHus

pa3yinvHbIX TUMNOB

CeteBoe 000py/I0BaHHE UI'PAET BaXXHYIO POJIb B CO3AHUU U YIIPABJIEHUH KOMIbIOTEPHBIMU
ceraMu. OddexTHBHas KOH(QUTypalMs U HACTPOHKa CETEBOrO 0OOPYIOBaHMS SBISIOTCS
HEOOXOJMMBIMU IAraMu Ui oOecreyeHus NpPaBUIBHOTO (DYHKIIMOHHPOBAHUS CeTei
pa3nuyHOro Macimraba ¥ TUNoOB. B JaHHOM JOKJIajzie Mbl PaCCMOTPUM OCHOBHBIE ACHEKTHI

KOH(I)I/Il“ypI/IpOBaHI/I}I u HaCTPOﬁKH CETCBOI'O OGOPYI[OBaHI/ISI PAa3JIMIHBIX TUIIOB.
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1. KoudurypupoBanue u HaCTpOHKa MapUIpPyTU3aTOPOB:

MapuipyTuzatopsl - KIIOUYEBbIE YCTPOMCTBA, OTBEUAIOIIME 3a Iepeaady JaHHBIX
MEXAy pa3nuuHbiMH ceTsMu. OHM TpeOyloT NpaBHILHOW KOHPUTYpAllUU U
HACTPOUKH JJisi 00eCTIeUeHUsT ONTHMATTLHOW MapIIpyTH3aI[UU MTaKeTOB JaHHBIX.
OcHoBHBIC 3371291 KOH(DUTYPUPOBAHUS ¥ HACTPOUKH MapIIPyTU3aTOPOB:

o Hasnauenue IP-aspecoB nnTepdeiicaMm MapmpyTiu3aropa.

e Hacrpoiika MapmpyTu3aimoOHHBIX TPOTOKOJIOB, TakuxX kak OSPF wiu BGP.

e YcTaHOBKa MpaBWJI (PUIBTPAIIMU U KOHTPOJIS JOCTYTIA.

e Hacrpoiika BupTyanpHbiX 4acTHbIX ceTeil (VPN) u OezonacHbIX TyHHENEH.

2. KougurypupoBanue u HaCTpoiika KOMMYTaTOPOB:

KomMmyTaTopsl - ycTpoicTBa, NMpeaHAa3HAYEHHbIEC Ui NEpeAadyd JAaHHBIX BHYTPHU
onHoit cetu Ha ocHoBe MAC-aapecoB. KondurypupoBanme u HacTponka
KOMMYTaTOPOB WTPAIOT BAXKHYIO POJIb B YIPABJICHHH TpaduKoM W OOeCTieYeHUH
0€30MacHOCTH ceTel.
OcHoBHbI€ 337]aul KOH(OUTYpUPOBAHUS U HACTPOUKU KOMMYTaTOPOB:

e Coznanne u HacTtpoiika BupTyalbHbIX LAN (VLAN).

e YcTaHOBKA MMOPTOB KOMMYTAaTOpa B COOTBETCTBHH C TPEOOBAHUSIMH CETH.

o KoudurypupoBanrne ¢QyHKIMA 0€30MacHOCTH, TaKUX KaK IPOTOKOJIbI

ayTeHTU(UKAIMU U KOHTPOJIS JOCTYIA.

o Hactpoiika kauectBa oociyxuBanus (QoS) s npuopuTHU3aIuy Tpaduka.

3. Kondurypupopanue u HacTpoiika 0eCIIpOBOJHBIX TOUEK JIOCTYIIA:

becnipoBonbie Touku moctyna (Wi-Fi) mo3BonsioT ycTpoiCcTBaM MOIKIIOYATHCS K
cetu 0€3 MCIIOJIB30BAaHUS TPOBOJHBIX coenuHeHni. KoppekTHoe KoHpUrypupoBanue
M HacTpolka OECIpOBOJHBIX TOYEK JOCTyma oOecrednBaroT CcTaOMIbHOE
0ecrpoBOIHOE COeTMHEHUE U OE301TaCHOCTh CETH.
OcHoBHBIE 331241 KOH(DUTYPUPOBAHUS U HACTPOUKHU OSCITPOBOTHBIX TOYEK JOCTYIIA:
e Hacrpoiika umenu (SSID) u 3amuThl 6€CrIpoBOTHOM CETH.
e Br16op moaxoasiero kaHaisa u HACTPOilKa MOIHOCTH MepelaTuuKa.
o KounourypupoBanue mudpoBanus M ayreHTH(PUKALUU UL oOecreueHust
0€30IMaCHOCTH.

. Onpez[eneHI/Ie Ol"paHI/I‘-ICHI/Iﬁ U NMOJIMTHK OOCTYIIa JJI MI0JIb30BaTENICH.

6 N3yyeHne MeToaMKM noucka HeucnpaBHOCTEN CeTeBOoro obopyaoBaHus

pa3nnMyHbIX TUNOB
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HeucnpaBHoctu cereBoro 000pylOBaHHS MOTYT MMETh HEraTMBHOE BJIMSHHE Ha

MIPOU3BOIUTEIHFHOCTh M HAJIC)KHOCTh KOMITBIOTEPHBIX ceTeil. DpdekTruBHOEC 0OHApYKEHUE U

yCTpaHEeHHe HEHCIIPAaBHOCTEH SABJISIETCSl BAXKHOU 3aqaueii 1y obecrieuenus: Oecriepe0oitHoi

paboTel cereBod WHGPACTPYKTYphl. B nmanHOM mpumepe OymeT paccMOTpeHa METOIHMKa

[IOMCKA HEUCIIPABHOCTEN CETEBOr0 000PYAOBaHMSI Pa3IMUHbIX THUIIOB.

1. Anamms u cOop uHPOpMAITUH:

N

w

B nauvane mpoiiecca morcka HEMCHPABHOCTEM HEOOXOIUMO BHHUMATEIHHO H3YyYUTHh
Hp06J'IGMI)I, KOTOPBIC BOBHUKAIOT B CCTH.
CoOparp wuHpOpMAIMIO O KOH(PHUTypallid CETEBOrO O0O0OPYJIOBaHUSA, CETEBBIX

azipecax, UCIOJIb3yEMBbIX IPOTOKOJIAX U JPYTUX MapaMeTpax.

[TpoBepka pu3nueckoro MoAKIIOYCHUS:

[IpoBepuTh cocTosiHUE PUBNUECKUX COSAMHEHUN CETEBOTO 000PYI0BAHUS, BKIIIOUAS
Kabenu, pa3beMbl U MOPTHI.
HpOBepI/ITB, 4YTO BCC MOAKIIOYCHHA COOTBCTCTBYIOT IIPAaBHJIBHBIM CTaHAapTaM H

HAaCTPOMKaM.

[TpoBepka ceTeBBIX HACTPOCK:

IIpoBeputs Hactpoliku [P-ampecos, moacereit, nuio3oB, DNS-cepBepoB U Apyrux
MapaMeTpoB CETU Ha 000PYTOBaHHH.
Y6enuThcsi, 4TO HACTPOMKH COOTBETCTBYIOT TPEOOBaHHUSM CETH M HE BO3HUKAET

KOH(JIMKTOB WJIA OIITHOOK.

4, Hcnonp30BaHUE CETEBBIX HHCTPYMCHTOB:

Hcnonw3oBath ceTeBble MHCTPYMEHTHI, TaKHe Kak ping, traceroute, ipconfig (wim
ifconfig) m npyrue, I AWMArHOCTUKU CETEBBIX IMOJKIIOUYEHUH M TPOBEPKH
CBSI3HOCTH.

[Ipoananu3upoBaTh pe3yJabTaTbl WHCTPYMEHTOB, YTOOBI BBISBUTH BO3MOXHbBIC

HpO6J'IeMLI HJIN Y3KHUE€ MCCTa B CCTH.

5. MOHUTOPHUHT CETEBOTO TpaduKa:

Hcnonb3oBaTh HHCTPYMEHTHI MOHUTOPUHTA CETEBOTO Tpaduka, Hampumep,
Wireshark wmun SNMP-mMoHuTOpHHr, A7 aHanmu3a TepeqaBacMbIX JaHHBIX U
BBLISIBIICHUS aHOMAaJIUH.

N3yunts unpopmanuio o Tpaduke, 4yTOOBl OMPEACTUTH BO3MOKHBIE MPOOIEMBI

CEeTeBOM MMPOU3BOAUTCIILHOCTU UJIN HAJIMYUC HEKCIIATCIIbHBIX ITAKCTOB.

6. OOHOBJECHHE U BOCCTAaHOBJICHHE HACTPOCK:

B cJydac 06Hapy>1<eHmI npo OJIEMHBIX HaCTPOCK, HeO6XO,Z[I/IMO BHCCTH

COOTBCTCTBYOIINEC U3MCHCHU, YTOOBI YCTPpAHUTH HCUCIIPABHOCTH.
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BoccTanoBUTh HACTPOUKH IO YMOJTYAHHUIO B ClTydae HE0OXO0AUMOCTH.

7 3HAaKOMCTBO C MeToZiamMu obecneyeHns 3awmnTbl MHoOpMaLmn B CETH

B name Bpems uHpopMmManmMoHHas O€30MAaCHOCTh WUIPAET KIIOYEBYIO pOJIb B 3allUTE

KOH(bI/II[eHIII/IaJII)HOCTI/I, HCJIOCTHOCTHU U JOCTYIIHOCTHU JAaHHBIX B CCTH. Ha MNpeanpuiaTum, rac

S TPOXOJWJIAa TIPAKTHKYy TPOHMCXOIUT TIOCTOSHHBIH OOMeH wWHGOpMAIMH MEXKIY

COTpyAHHUKaMH, IOKYIATCIIAMHU, ITOCTAaBIIMKAMMH. Ora I/IH(l)OpMaHI/Iﬂ 9aCTO COIOCPIKUT

JaHHBIC, KOTOPBIC HC AOJIKHEI IMOIIACTh B PYKH K 3JIOYMBINIJICHHHUKAM.

Kak sxe oOecneunTh 1MmoJib30BaTeat0 0€30MacHOCTh W 3amuTy UHpOopMmanuu B ceTu?OTBET

OYCHB TPOCT:

AyTeHTHQUKALMSA:

AyTteHTu(UKAIUS - O3TO TIPOIECC MPOBEPKH TMOIMHHOCTH TOJb30BaTeIeH U
YCTPOMCTB, YTOOBI YJOCTOBEPHUTHCS, YTO OHU HMMEIOT IMPaBO IMOJIy4yaTh JOCTYN K
nH(pOpMaLIUU WIH PECypcaM B CETH.

Metonel  ayreHTH(UKaMM ~ MOTYT  BKJIIOYaThb  MCHOJb30BaHHE  IapoJiei,
OMOMETpPHUYECKUX JaHHBIX (HampuMep, CKaHep OTIEYaTKOB MajbIEB), a TaKKe

ayTeHTHU(UKAIMIO HA OCHOBE CEPTU(PHKATOB U TOKCHOB.

IIndpoBanue 1aHHBIX:

[udpoBanue - 310 MpoIecc mpeoOpazoBaHus HHPOPMAIMH B 3a1TU()POBAHHBIN BU/I,
KOTOPBINA HE MOXKET OBITh TIOHSAT WJIM UCIIOIB30BaH 0€3 KITto4Ua Tl pacmu(poBKH.
Hcnonws3oBaHue anropuTMOB MUGPOBAHUS TO3BOJSECT 3alUTHUTHh JaHHbBIC,
niepeiaBaeMbie TI0 CETH, M 00ECTICUYUTh UX KOH(PHUACHIINATLHOCTb.

[Momynsipubie MeTonbI MH(POBAHUS BKIIOYAIOT CHMMETpHYHOE mmdpoBanue (rme
OIMH M TOT JX€ KUY HCIOJb3YyeTCs sl MUPpOBaHUs W pacum(poOBKH) |
acuMMeTpu4yHoe mmdpoBaHue (IJIe HUCHOJb3YeTCS OTACIbHBbIC KJIFOYM  JUIS

mudpoBaHus U paciuPpoBKH).

Me:kcereBble 3KpaHbl (paiipBoJibl):

MesxceteBoit skpaH (¢aiipBoi1) - 3TO YCTPOHCTBO MJIHM NMPOrpaMMHOE 0OecCleyeHue,
KOTOPOE KOHTPOJIUPYET U PUIBTPYET CeTeBOU TpapUK MEXAY Pa3IUuYHBIMU CETSIMHU
C LIEJIBIO NIPENOTBPALLEHUS HECAHKIIUOHUPOBAHHOTO IOCTYIa WJIX BTOPKEHUIA.

®aiipBoJIBI MOT'YT MCIIOJIb30BaTh IpaBHJia JIOCTYyINa, OOHAPY)XEHUE BTOPXKEHUH U

Apyrue MEeToAbl IJIs1 3allIUTBI CCTU OT BHCIIHUX YI'PO3.

Bupryaiabnsblie yacthbie cetu (VPN):
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e Bupryanbnas uactHas cetb (VPN) - 3T0 3amMilneHHOE COEIMHEHHE MEXK]Y
yIAJIEHHBIMU YCTPOMCTBaMHU 4Yepe3 OOILIEAOCTYIHYIO CEeTh, KOTOpoe 00ecreynuBaeT
KOH(UICHIINATFHOCTh U IIEJIOCTHOCTD TIepEIaBaeMbIX JaHHBIX.

e VPN wucnons3yer mudpoBaHne M MPOTOKOJBI TYHHEIMPOBAHUS, UYTOOBI CO3/1aTh
Oe3omacHOe COEAMHEHHME, KOTOpPOE 3alluIllaeT JaHHble OT I[epexBaTa WIU

HCCAHKIIMOHHWPOBAHHOI'O JOCTYIIA.

3akntoyeHune
[IpousBonctBennas mpaktuka 1o «I[IM.01 Beimonnenne paboT MO TPOEKTUPOBAHHUIO
CETeBOM MHQPPACTPYKTYPhI» mpoxoamia ¢ «25» mast 2023 rona mo «14» uronst 2023 roma Ha
npeanpustun OO0 «Anpenb»
[Tepen HauwanmoM MPOXOXKACHHS TMPAKTHKKA HA TPEANPUATHH COCTOSUICS WHCTPYKTAX TI0
TE€XHHKe 0€30MaCHOCTH M €KETHEBHO BHOCUJIMCH 3aIIUCH O MPOJAETaHHONW paboTe B THEBHUK
MPaKTUKH.
B xone npou3BOACTBEHHON NPAaKTUKH OBLIM 3aKperjieHbl TEOPETHYECKUE 3HAHUS IO
W3YYEHHBIM JUCIHUILUIMHAM, TaKKe€ O3HAKOMMJIACh C XapakTepoM U OCOOEHHOCTAMU
NEeSITeIbHOCTH Ha OCHOBE Pa3BUTHs MPO(ECCHOHANBHBIX YMEHUN U TMOJIYYEHHs OIbITa
npodeccruoHabHOM 1A TEIbHOCTH.
B xo11e mpon3BoACTBEHHON MPAKTUKU ObUIH BHIMOIHEHBI CIETYIOLIUE 3aauu:
— 3HAKOMCTBO C TEXHOJIOTUSMH, HWHCTPYMEHTAJIbHBIMU CpEACTBAMU U CpEACTBaAMU
BBIYUCIIUTEIIBHON TEXHUKU;
— U3y4eHHE TEXHOJIOTUU MPOEKTUPOBAHUA U CO3JIaHUSl CTPYKTYPUPOBAHHON KaOeIbHOM
CUCTEMBI KOMIIBIOTEPHOU CETH;
— U3ydeHue TpeOOBaHUI HOPMATUBHO-TEXHUYECKOW JOKYMEHTAllMd U CIOCOOOB ee
opopMIIEHHSI C UCHOJB30BAHHUEM CIIELUATBHOTO MPOrPaMMHOTO OOecTeyeHus s
MO/JIETUPOBAHUS, IPOEKTUPOBAHUS U TECTUPOBAHMS KOMIIBIOTEPHBIX CETEH;
— U3Y4YEeHHE MOpsAAKa NPUEMO-CAATOYHBIX HCHBITAHUM KOMIIBIOTEPHBIX CETEH M CETEBOTO
000pyIOBaHUs PA3IMYHOTO YPOBHS;
— KOH(UTrypupOoBaHUE U HACTPOHKA CETEBOr0 000PYJOBAHNE PA3IMUHBIX TUIIOB;
— U3y4eHNe METOMKHU MIOVMCKA HEMCITPABHOCTEH CETEBOr0 000PYIOBAHUS PA3IUYHBIX TUIIOB;
— 3HaKOMCTBa C METOJAaMH 00eCIIeUeHUS 3aIIUThI HH()OPMAIINH B CETH.
brnarogaps mpaktudeckoii pabote Ha npeanpustun OO0 «Ampenb» ObUTH MPUOOPETECHBI

HaBBIKH 10 HACTPOIiKe, KOHPUTYPUPOBAHUU U YIIPABIEHUH CETH.
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	Введение (1)
	1 Знакомство с технологиями, инструментальными средствами и средствами вычислительной техники (1)
	ИТ-отделы в фирмах и корпорациях стали выдвигаться на первые роли. Этому способствовали три фактора, которые в полной мере проявились в 1990-е годы:
	-потребности бизнеса стали оказывать все большее давление на аналитические отделы и отделы ИТ с целью увеличения их вклада в общий результат деятельности компании;
	-компьютерная парадигма вычислительных работ, ориентированная на большие ЭВМ и мощные вычислительные центры с огромным персоналом, изживает себя и заменяется новой парадигмой - распределенными вычислениями (сети и кластеры), что, в свою очередь, приво...
	-переориентация с технологии на потребителя привела к необходимости психологической перестройки менеджера и к формированию новой дисциплины - стратегического планирования развития корпоративных ИТ для совмещения стратегии бизнеса и информационной стра...
	При прохождении учебной практики на предприятии я познакомилась с новыми терминами и понятиями.
	Технология – это совокупность средств и методов получения заранее оговорённого результата, достижения чётко поставленной цели. Результатом применения технологии может быть какой-то продукт (спирт, сок, серная кислота, бензин и т.п.) или состояние (ур...
	В связи с этим каждая технология, как и алгоритм, должна применяться некоторым исходным данным, использовать некоторые ресурсы, которые являются допустимыми для этой технологии. Можно говорить, что технология – это совокупность алгоритмов получения то...
	При прохождении производственной практики на предприятии «Приморский филиал ООО "Апрель" я ознакомилась с различными средствами вычислительной техники, а также наиболее распространённой технологией организации локальных сетей – Ethernet.
	Для уличного видеонаблюдения использовалась камера видеонаблюдения Link NC79G-8G. IP-камера «Link NC79G-8G» применяется для удаленного видеонаблюдения в местах, где нет организованного подключения к сети Интернет. Удаленное подключение к камере осущес...
	Для настройки сети используется коммутатор TP-LINK TL-SG108E
	Коммутатор TP-LINK TL-SG108E  благодаря своим небольшим размерам не занимает много места. Корпус сделан из высококачественной стали. Агрегат оснащен светодиодными индикаторами сети и скорости. Аппарат предусматривает монтаж в стойку. Разработчики уста...
	Для обеспечения Интернет-соединения используется роутер TP-Link TL-WR841N.
	Роутер TP-Link TL-WR841N предназначен для использования в малых и домашних офисах. За счет технологии 2T2R MIMO модель позволяет создать сеть со сверхвысокой скоростью передачи данных, поэтому обеспечиваются бесперебойная трансляция онлайн-видео высок...
	Для хранения, обработки информации сотрудники организации используют ноутбук Samsung Chromebook 3 XE500C13-K05
	Ноутбук Samsung Chromebook 3 XE500C13 (XE500C13-K05US) работает под управлением операционной системы Chrome OS. Samsung Chromebook 3 XE500C13 (XE500C13-K05US) работает на базе процессора Intel Celeron N3060. Тактовая частота процессора 1,6. Процессор ...
	2 Изучение технологии проектирования и создания структурированной кабельной системы компьютерной сети (1)
	Структурированная кабельная система (далее – CКC) –физическая основа инфраструктуры здания, позволяющая свести в единую систему множество сетевых информационных сервисов разного назначения: локальные вычислительные и телефонные сети, системы безоп...
	Структурированная кабельная система (СКС) представляет собой иерархическую кабельную систему здания или группы зданий, разделенную на структурные подсистемы. СКС состоит из набора медных и оптических кабелей, кросс-панелей, соединительных шнуров, кабе...
	Основные преимущества (или принципы) СКС:
	 Универсальность: передача данных в ЛВС, видеоинформации или сигналов от датчиков пожарной безопасности либо охранных систем по единой кабельной системе, организация локальной телефонной сети.
	 Гибкость: простота изменения конфигурации кабельной системы и управления перемещениями внутри и между зданиями.
	 Устойчивость: тщательно спланированная СКС устойчива к внештатным ситуациям и гарантирует высокую надежность и защиту данных в течение многих лет. Так большинство ведущих производителей дают гарантию на поставляемые ими СКС (при выполнении требуемых...
	Основными стандартами на СКС являются:
	 Международный стандарт ISO/IEC 11801 Generic Cabling for Customer Premises.
	 Европейский стандарт EN 50173 Information technology– Generic cabling systems.
	 Американский стандарт ANSI/TIA/EIA 568-В Commercial Building Telecommunication Cabling Standard.
	Стандарты на СКС периодически (примерно раз в пять лет) пересматриваются в связи с развитием аппаратных средств локальных сетей (включая совершенствование медных и оптоволоконных кабелей). В настоящее время (3-й квартал 2004 г.) действуют версии станд...
	Согласно стандартам, СКС включает следующие три подсистемы:
	 магистральная подсистема комплекса;
	 магистральная подсистема здания;
	 горизонтальная подсистема.
	Распределительные пункты (РП) обеспечивают возможность создания топологии каналов типа «шина», «звезда» или «кольцо».
	Рисунок 5 – Подсистемы СКС
	Топологией (компоновкой, конфигурацией, структурой) компьютерной сети называют физическое расположение компьютеров сети друг относительно друга и способ соединения их линиями связи. Важно отметить, что понятие топологии относится, прежде всего, к лока...
	Существует три, базовые топологии сети:
	 Шина (bus) — все компьютеры параллельно подключаются к одной линии связи. Информация от каждого компьютера одновременно передается всем остальным компьютерам
	 Звезда (star) — к одному центральному компьютеру присоединяются остальные периферийные компьютеры, причем каждый из них использует отдельную линию связи
	 Кольцо (ring) — компьютеры последовательно объединены в кольцо. Передача информации в кольце всегда производится только в одном направлении. Каждый из компьютеров передает информацию только одному компьютеру, следующему в цепочке за ним, а получает ...
	 Ячеистая топология получается из полносвязной путем удаления некоторых связей. Ячеистая топология допускает соединение большого количества компьютеров и характерна, как правило, для крупных сетей. Сеть с ячеистой топологией обладает высокой избыточн...
	3 Изучение требований нормативно-технической документации и способов её оформления с использованием специального программного обеспечения для моделирования, проектирования и тестирования компьютерных сетей (1)
	Нормативно-техническая документация – совокупность материалов и документов, обеспечивающих качество производимой продукции, а также ее соответствие всем утвержденным требованиям безопасности, условиям эксплуатации, хранения и транспортировки. Од...
	К нормативно-технической документации относятся следующие виды документов:
	 технические условия (ТУ);
	 технологический регламент (ТР);
	 паспорт безопасности (ПБ);
	 рецептура;
	Технические условия
	Технические условия – документ, разрабатываемый предприятием для производства какого-либо вида продукции в том случае, если для данной продукции законодательством Российской федерации еще не установлены обязательные требования по изготовлению, или тре...
	Технологический регламент
	Технологический регламент – документ, устанавливающий основные методы производства технические условия и средства, а также технологические нормативы и порядок осуществления производственного процесса на предприятии.
	Паспорт безопасности
	Паспорт безопасности – документ, подтверждающий безопасность продукции при ее эксплуатации, хранении и транспортировке, является частью нормативно-технической документации, необходимой для реализации отдельных видов продукции.
	Рецептура
	Рецептура – основная часть технологической документации, разрабатываемая предприятием на многокомпонентные (два или более) виды продукции, устанавливающая перечень и количественное содержание применяемых при производстве изделий сырья, материалов и по...
	3.1 Моделирование, проектирование и тестирование компьютерных сетей
	Современные компьютерные сети становятся все более сложными и масштабными, играя важную роль в информационном обмене и обеспечении связности между устройствами и пользователями. Моделирование, проектирование и тестирование компьютерных сетей являются ...
	1. Моделирование компьютерных сетей:
	 Моделирование - процесс создания абстрактных моделей компьютерных сетей с целью анализа и оценки их производительности, надежности и других характеристик.
	 Преимущества моделирования:
	 Сокращение времени и затрат на физическое создание сети.
	 Исследование различных сценариев и настройка параметров сети для оптимизации ее работы.
	 Выявление потенциальных проблем и более точное прогнозирование поведения сети.
	2. Проектирование компьютерных сетей:
	 Проектирование - этап разработки концептуальной и технической архитектуры компьютерной сети на основе требований заказчика и учета ее функциональных и производственных характеристик.
	 Этапы проектирования:
	 Определение требований и целей сети.
	 Разработка концептуальной схемы сети.
	 Выбор и размещение сетевого оборудования.
	 Разработка технических спецификаций и документации.
	 Расчет пропускной способности и производительности сети.
	3. Тестирование компьютерных сетей:
	 Тестирование - процесс проверки и оценки работоспособности, надежности и безопасности компьютерной сети перед ее внедрением или после внесения изменений.
	 Виды тестирования:
	 Функциональное тестирование - проверка работоспособности и соответствия функциональным требованиям сети.
	 Производительностное тестирование - проверка пропускной способности и производительности сети при различных условиях нагрузки.
	 Безопасностное тестирование - проверка уровня защиты сети от угроз и уязвимостей.
	 Тестирование отказоустойчивости - проверка способности сети восстанавливаться после сбоев и отказов.
	Моделирование, проектирование и тестирование компьютерных сетей являются важными этапами в создании и обновлении сетевой инфраструктуры. Моделирование позволяет анализировать и оптимизировать производительность и надежность сети до ее физического созд...

	4 Изучение порядка приёмо-сдаточных испытаний компьютерных сетей и сетевого оборудования различного уровня (1)
	В настоящее время компьютерные сети и сетевое оборудование являются неотъемлемой частью современного информационного общества. Они играют ключевую роль в обеспечении связности и передачи данных в различных сферах деятельности, начиная от малых домашни...
	1. Определение приёмо-сдаточных испытаний компьютерных сетей и сетевого оборудования:
	 Приёмо-сдаточные испытания - это процесс проверки и оценки работоспособности и качества компьютерных сетей и сетевого оборудования перед их внедрением или приобретением.
	 Цель испытаний - убедиться в соответствии компьютерных сетей и сетевого оборудования требованиям, предъявляемым заказчиком или стандартами.
	2. Этапы приёмо-сдаточных испытаний компьютерных сетей и сетевого оборудования: а) Планирование:
	 Определение целей испытаний и составление плана.
	 Определение критериев приёма и сдачи испытаний.
	 Разработка тестовых сценариев и согласование с заказчиком.
	б) Подготовка:
	 Подготовка тестовой среды, включая настройку необходимых устройств и программного обеспечения.
	 Создание тестовых данных и сценариев для проведения испытаний.
	в) Испытания:
	 Проведение функциональных тестов, включая проверку связности, пропускной способности, надежности и безопасности сети.
	 Испытания на нагрузку для определения предельных возможностей сети и оборудования.
	 Проверка соответствия сети и оборудования стандартам и требованиям заказчика.
	г) Анализ и оценка результатов:
	 Анализ полученных данных и результатов испытаний.
	 Оценка соответствия компьютерных сетей и сетевого оборудования установленным критериям.
	 Формирование отчёта о результатах испытаний.
	3. Примеры приёмо-сдаточных испытаний компьютерных сетей и сетевого оборудования различного уровня:
	 Приёмо-сдаточные испытания локальных сетей в офисных помещениях.
	 Испытания маршрутизаторов и коммутаторов в сети провайдера.
	 Проверка безопасности и защищенности Wi-Fi сетей.
	 Испытания сетевого оборудования для больших дата-центров.
	 Приёмо-сдаточные испытания облачных сетей и сервисов.
	Изучение порядка приёмо-сдаточных испытаний компьютерных сетей и сетевого оборудования различного уровня является важным аспектом обеспечения надежности и эффективности сетевой инфраструктуры. Правильное планирование, подготовка и проведение испытаний...
	5 Конфигурирование и настройка сетевого оборудования различных типов (1)
	Сетевое оборудование играет важную роль в создании и управлении компьютерными сетями. Эффективная конфигурация и настройка сетевого оборудования являются необходимыми шагами для обеспечения правильного функционирования сетей различного масштаба и типо...
	1. Конфигурирование и настройка маршрутизаторов:
	 Маршрутизаторы - ключевые устройства, отвечающие за передачу данных между различными сетями. Они требуют правильной конфигурации и настройки для обеспечения оптимальной маршрутизации пакетов данных.
	 Основные задачи конфигурирования и настройки маршрутизаторов:
	 Назначение IP-адресов интерфейсам маршрутизатора.
	 Настройка маршрутизационных протоколов, таких как OSPF или BGP.
	 Установка правил фильтрации и контроля доступа.
	 Настройка виртуальных частных сетей (VPN) и безопасных туннелей.
	2. Конфигурирование и настройка коммутаторов:
	 Коммутаторы - устройства, предназначенные для передачи данных внутри одной сети на основе MAC-адресов. Конфигурирование и настройка коммутаторов играют важную роль в управлении трафиком и обеспечении безопасности сетей.
	 Основные задачи конфигурирования и настройки коммутаторов:
	 Создание и настройка виртуальных LAN (VLAN).
	 Установка портов коммутатора в соответствии с требованиями сети.
	 Конфигурирование функций безопасности, таких как протоколы аутентификации и контроля доступа.
	 Настройка качества обслуживания (QoS) для приоритизации трафика.
	3. Конфигурирование и настройка беспроводных точек доступа:
	 Беспроводные точки доступа (Wi-Fi) позволяют устройствам подключаться к сети без использования проводных соединений. Корректное конфигурирование и настройка беспроводных точек доступа обеспечивают стабильное беспроводное соединение и безопасность сети.
	 Основные задачи конфигурирования и настройки беспроводных точек доступа:
	 Настройка имени (SSID) и защиты беспроводной сети.
	 Выбор подходящего канала и настройка мощности передатчика.
	 Конфигурирование шифрования и аутентификации для обеспечения безопасности.
	 Определение ограничений и политик доступа для пользователей.
	6 Изучение методики поиска неисправностей сетевого оборудования различных типов (1)
	Неисправности сетевого оборудования могут иметь негативное влияние на производительность и надежность компьютерных сетей. Эффективное обнаружение и устранение неисправностей является важной задачей для обеспечения бесперебойной работы сетевой инфрастр...
	1. Анализ и сбор информации:
	 В начале процесса поиска неисправностей необходимо внимательно изучить проблемы, которые возникают в сети.
	 Собрать информацию о конфигурации сетевого оборудования, сетевых адресах, используемых протоколах и других параметрах.
	2. Проверка физического подключения:
	 Проверить состояние физических соединений сетевого оборудования, включая кабели, разъемы и порты.
	 Проверить, что все подключения соответствуют правильным стандартам и настройкам.
	3. Проверка сетевых настроек:
	 Проверить настройки IP-адресов, подсетей, шлюзов, DNS-серверов и других параметров сети на оборудовании.
	 Убедиться, что настройки соответствуют требованиям сети и не возникает конфликтов или ошибок.
	4. Использование сетевых инструментов:
	 Использовать сетевые инструменты, такие как ping, traceroute, ipconfig (или ifconfig) и другие, для диагностики сетевых подключений и проверки связности.
	 Проанализировать результаты инструментов, чтобы выявить возможные проблемы или узкие места в сети.
	5. Мониторинг сетевого трафика:
	 Использовать инструменты мониторинга сетевого трафика, например, Wireshark или SNMP-мониторинг, для анализа передаваемых данных и выявления аномалий.
	 Изучить информацию о трафике, чтобы определить возможные проблемы сетевой производительности или наличие нежелательных пакетов.
	6. Обновление и восстановление настроек:
	 В случае обнаружения проблемных настроек, необходимо внести соответствующие изменения, чтобы устранить неисправности.
	 Восстановить настройки по умолчанию в случае необходимости.
	7 Знакомство с методами обеспечения защиты информации в сети (1)
	В наше время информационная безопасность играет ключевую роль в защите конфиденциальности, целостности и доступности данных в сети. На предприятии, где я проходила практику происходит постоянный обмен информации между сотрудниками, покупателями, поста...
	Как же обеспечить пользователю безопасность и защиту информации в сети?Ответ очень прост:
	Аутентификация:
	 Аутентификация - это процесс проверки подлинности пользователей и устройств, чтобы удостовериться, что они имеют право получать доступ к информации или ресурсам в сети.
	 Методы аутентификации могут включать использование паролей, биометрических данных (например, сканер отпечатков пальцев), а также аутентификацию на основе сертификатов и токенов.
	Шифрование данных:
	 Шифрование - это процесс преобразования информации в зашифрованный вид, который не может быть понят или использован без ключа для расшифровки.
	 Использование алгоритмов шифрования позволяет защитить данные, передаваемые по сети, и обеспечить их конфиденциальность.
	 Популярные методы шифрования включают симметричное шифрование (где один и тот же ключ используется для шифрования и расшифровки) и асимметричное шифрование (где используется отдельные ключи для шифрования и расшифровки).
	Межсетевые экраны (файрволы):
	 Межсетевой экран (файрвол) - это устройство или программное обеспечение, которое контролирует и фильтрует сетевой трафик между различными сетями с целью предотвращения несанкционированного доступа или вторжений.
	 Файрволы могут использовать правила доступа, обнаружение вторжений и другие методы для защиты сети от внешних угроз.
	Виртуальные частные сети (VPN):
	 Виртуальная частная сеть (VPN) - это защищенное соединение между удаленными устройствами через общедоступную сеть, которое обеспечивает конфиденциальность и целостность передаваемых данных.
	 VPN использует шифрование и протоколы туннелирования, чтобы создать безопасное соединение, которое защищает данные от перехвата или несанкционированного доступа.
	Заключение (1)
	Производственная практика по «ПМ.01 Выполнение работ по проектированию сетевой инфраструктуры» проходила с «25» мая 2023 года по «14» июня 2023 года на предприятии ООО «Апрель»
	Перед началом прохождения практики на предприятии состоялся инструктаж по технике безопасности и ежедневно вносились записи о проделанной работе в дневник практики.
	В ходе производственной практики были закреплены теоретические знания по изученным дисциплинам, также ознакомилась с характером и особенностями деятельности на основе развития профессиональных умений и получения опыта профессиональной деятельности.
	В ходе производственной практики были выполнены следующие задачи:
	– знакомство с технологиями, инструментальными средствами и средствами вычислительной техники;
	– изучение технологии проектирования и создания структурированной кабельной системы компьютерной сети;
	– изучение требований нормативно-технической документации и способов ее оформления с использованием специального программного обеспечения для моделирования, проектирования и тестирования компьютерных сетей;
	– изучение порядка приемо-сдаточных испытаний компьютерных сетей и сетевого оборудования различного уровня;
	– конфигурирование и настройка сетевого оборудование различных типов;
	– изучение методики поиска неисправностей сетевого оборудования различных типов;
	– знакомства с методами обеспечения защиты информации в сети.
	Благодаря практической работе на предприятии ООО «Апрель» были приобретены навыки по настройке, конфигурировании и управлении сети.
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