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Аннотация
Курсовая работа посвящена анализу проблем информационной безопасности, возникающих при использовании сети Интернет. Актуальность темы обусловлена стремительным ростом киберпреступности. По данным государственных органов, за 11 месяцев 2025 года зарегистрировано большое множество киберпреступлений, из которых 63,4% составили хищения и мошенничества. Объём утечек персональных данных в 2025 году достиг нескольких миллионов записей, увеличившись на 67,6% по сравнению с предыдущим годом, а вредоносное программное обеспечение участвует в 51% всех инцидентов информационной безопасности.
Цель работы — системный анализ трёх наиболее массовых угроз: интернет-мошенничества, вредоносного программного обеспечения и утечек персональных данных, а также разработка практических рекомендаций для пользователей, организаций и государственных информационных систем. В первой главе рассмотрены понятие Интернета, возможности человека в глобальной сети, нормативно-правовая база (включая федеральные законы № 149-ФЗ, № 152-ФЗ, № 50-ФЗ «антифрод-пакет», приказы ФСТЭК и общая классификация проблем использования Интернета. Во второй главе проведён детальный анализ каждого вида угроз с приведением конкретных примеров из судебной практики и отчётов компаний «Лаборатория Касперского», Positive Technologies, InfoWatch. Отдельное внимание уделено новым тактикам злоумышленников: использованию Telegram как основной площадки для публикации украденных баз данных (объём публикаций в четыре раза превысил активность на теневых форумах), переходу от шифровальщиков к программам-стилерам и RAT, а также эксплуатации человеческого фактора, который участвует в 45% инцидентов.
На основе проведённого анализа сформулированы семь ключевых выводов: доминирование человеческой уязвимости; смещение целей злоумышленников в сторону сбора данных; концентрация утечек в запрещённые соцсети как новый вызов для правоохранительной системы; несоответствие правовых санкций и правоприменительной практики; использование легитимных учётных данных как основного способа доступа; экономическая неэффективность экономии на профилактике; положительный, но недостаточный эффект от межведомственного обмена данными. Разработаны трёхуровневые рекомендации: для индивидуальных пользователей, для организаций (сегментация сети, DLP-системы, управление доступом, обучение сотрудников) и для государственных информационных систем (приведение в соответствие с приказом ФСТЭК № 117, импортозамещение, аттестация). Работа содержит 6 источников, включая нормативные правовые акты, судебную практику, аналитические отчёты ведущих компаний в сфере информационной безопасности и методические рекомендации государственных органов. Курсовая работа может быть использована как методическое пособие для повышения цифровой грамотности пользователей и как практическое руководство для специалистов по информационной безопасности при построении систем защиты в организациях.
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[bookmark: _1t3h5sf]Введение
Интернет прочно вошёл в жизнь современного человека, став неотъемлемым элементом повседневной коммуникации, получения информации, образования, работы, финансовых операций и досуга. Глобальная сеть предоставляет пользователям беспрецедентные возможности: мгновенный обмен сообщениями с людьми в любой точке мира, доступ к практически неограниченному объёму данных, дистанционное обучение и трудоустройство, удалённое управление банковскими счетами, получение государственных услуг в электронной форме и так далее. Однако стремительное развитие информационных технологий и повсеместное проникновение Интернета во все сферы жизнедеятельности человека имеют и обратную сторону: расширение возможностей неизбежно сопровождается ростом числа угроз ИБ, которые приобрели в последние годы системный и массовый характер.
Актуальность темы данной курсовой работы обусловлена тем, что проблемы, возникающие при использовании сети Интернет, затрагивают сегодня практически каждого пользователя. Мошенничество, распространение вредоносного программного обеспечения и утечки персональных данных стали не просто единичными инцидентами, а устойчивыми негативными явлениями, с которыми сталкиваются как физические лица, так и организации всех форм собственности, включая государственные структуры. Правовое регулирование в этой сфере постоянно совершенствуется: принимаются новые федеральные законы, ведомственные приказы, разрабатываются технические стандарты и методические рекомендации. Кроме того, сама природа Интернета — его трансграничность, децентрализованность и относительная анонимность пользователей — создаёт дополнительные сложности для эффективного противодействия киберпреступности.
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Объектом исследования в данной курсовой работе выступает ИБ как сфера правовых, технических и организационных отношений, возникающих при использовании сети Интернет. Предметом исследования являются конкретные угрозы информационной безопасности — интернет-мошенничество, 
вредоносное программное обеспечение и утечки персональных данных — а также причины их возникновения, механизмы реализации и способы противодействия.
Цель курсовой работы заключается в системном анализе наиболее массовых проблем ИБ при использовании сети Интернет и разработке практических рекомендаций для различных категорий пользователей. Для достижения поставленной цели необходимо решить следующие задачи: раскрыть понятие Интернета как глобальной информационно-телекоммуникационной системы; систематизировать возможности человека в глобальной сети; проанализировать нормативно-правовую базу, регулирующую использование Интернета в Российской Федерации; выявить и классифицировать основные проблемы, возникающие при использовании сети; провести детальный анализ мошенничества, вредоносного программного обеспечения и утечек персональных данных; сформулировать обобщающие выводы из анализа конкретных случаев; разработать практические рекомендации для индивидуальных пользователей, организаций и государственных информационных систем.
Методологическую основу исследования составляют общенаучные методы анализа и синтеза, системного и сравнительного анализа, а также специальные методы юридического анализа нормативных правовых актов. Теоретической базой послужили труды российских учёных в области информационного права и информационной безопасности. Эмпирическую базу составили официальные статистические данные, материалы судебной практики и аналитические отчёты профильных компаний.
Практическая значимость курсовой работы заключается в том, что разработанные рекомендации могут быть использованы индивидуальными пользователями для повышения личной цифровой грамотности и снижения рисков стать жертвой противоправных действий; организациями — для построения эффективных систем защиты информации с учётом актуальных угроз и требований законодательства; государственными органами — при приведении информационных систем в соответствие с установленными требованиями. Отдельные положения работы могут быть применены в учебном процессе при подготовке специалистов по ИБ.
Структура курсовой работы обусловлена поставленными задачами. В первой главе рассматриваются теоретические аспекты: понятие Интернета, возможности человека в сети, нормативно-правовая база и общая классификация проблем использования Интернета. Вторая глава посвящена углублённому анализу трёх ключевых проблем — интернет-мошенничества, распространения вредоносного ПО и персональных данных.


1 Теоретические основы исследования угроз информационной безопасности в сети Интернет
1.1 Понятие Интернета как глобальной информационно телекоммуникационной системы
Интернет (от англ. Internet — interconnected networks, «объединённые сети») представляет собой глобальную информационно-телекоммуникационную систему, объединяющую множество компьютерных сетей по всему миру на основе использования единого протокола обмена данными TCP/IP и единой системы адресации. В Федеральном законе от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (ст. 2) интернет определяется как «информационно-телекоммуникационная сеть», что подчёркивает её двойственную природу: с одной стороны — технологическая инфраструктура, с другой — информационная среда. [1].
Исторической предпосылкой создания Интернета стала разработка в конце 1960-х годов в США сети ARPANET, финансировавшейся Агентством Министерства обороны США по перспективным исследованиям (DARPA). 29 октября 1969 года в 21:00 по местному времени состоялся первый в истории сеанс передачи данных между двумя компьютерами: из Калифорнийского университета в Лос-Анджелесе в Стэнфордский исследовательский центр. Оператор Чарли Клайн попытался ввести слово «LOGIN», но система зависла после передачи букв «L» и «O»; успешная передача состоялась спустя час. Этот момент принято считать точкой отсчёта истории Интернета как действующей сети.
Технической основой функционирования Интернета служит стек протоколов TCP/IP (Transmission Control Protocol/Internet Protocol). Суть данного подхода заключается в пакетной коммутации: передаваемое сообщение разбивается на небольшие блоки — пакеты, каждый из которых снабжается заголовком с адресом получателя и порядковым номером. Пакеты могут следовать к адресату разными маршрутами в зависимости от текущей загрузки каналов связи, а на стороне получателя они собираются в исходное сообщение. Такая архитектура обеспечивает высокую отказоустойчивость: выход из строя отдельного сегмента сети не приводит к остановке передачи данных — пакеты автоматически перенаправляются по альтернативным маршрутам.
Структурно Интернет не имеет единого центра управления и не принадлежит какому-либо одному лицу или организации. Это децентрализованное объединение множества автономных сетей (локальных, региональных, корпоративных, национальных), которые взаимодействуют на основе договорных соглашений о пиринге — равноправном обмене трафиком. Доступ к ресурсам Интернета для конечных пользователей обеспечивают интернет-провайдеры (ISP — Internet Service Provider) — организации, имеющие собственные высокоскоростные каналы связи, подключённые к магистральным сетям.
Ключевой характеристикой Интернета как среды является её открытость: подключение нового абонента не требует перестройки всей системы — достаточно заключить договор с одним из провайдеров. При этом вновь подключённому пользователю становится доступна информация всей сети, а другим пользователям — информация с его компьютера (при условии отсутствия ограничений доступа). Иными словами, Интернет функционирует по принципу «каждый с каждым», что порождает как преимущества (оперативный доступ к глобальным информационным ресурсам), так и уязвимости с точки зрения информационной безопасности.
С функциональной точки зрения Интернет предоставляет пользователям целый ряд сервисов, наиболее значимыми из которых являются:
WWW (World Wide Web) — глобальная гипертекстовая система, позволяющая перемещаться между документами с помощью гиперссылок независимо от географического расположения серверов;
Электронная почта (E-mail) — система обмена сообщениями с уникальными почтовыми адресами (формат: имя_пользователя@домен_сервера);
FTP (File Transfer Protocol) — протокол передачи файлов, обеспечивающий копирование данных с удалённых серверов;
HTTP/HTTPS (HyperText Transfer Protocol / Secure) — протоколы передачи гипертекста, лежащие в основе работы веб-сайтов и обеспечивающие шифрование данных в случае HTTPS.
Согласно учебному пособию М.С. Цветковой «Информационная безопасность. Безопасное поведение в сети Интернет» (М.: Просвещение, 2025), в современном понимании интернет — это не только совокупность технических средств (компьютеров, серверов, каналов связи, маршрутизаторов), но и социально-информационная среда, в которой формируются новые формы коммуникации, экономической активности и правовых отношений.
С правовой точки зрения, регулирование использования Интернета на территории Российской Федерации осуществляется следующими нормативными актами (помимо упомянутого 149-ФЗ): [1].
Федеральный закон от 07.07.2003 № 126-ФЗ «О связи» — определяет правовые основы деятельности в области сетей связи, включая интернет;
Указ Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации» — закрепляет стратегические приоритеты в сфере обеспечения безопасности при использовании интернета;
Постановление Правительства РФ от 31.07.2014 № 746 «О правилах централизованного управления сетью связи общего пользования» (с изменениями).
Исходя из всего вышеуказанного можно сделать вывод, что Интернет представляет собой сложную многоуровневую систему: технологический уровень (оборудование и протоколы), информационный уровень (сайты, базы данных, сервисы), социальный уровень (пользователи, сообщества, экономические отношения) и правовой уровень (нормы регулирования). Каждый из этих уровней порождает специфические проблемы информационной безопасности, которые будут проанализированы в последующих разделах настоящей работы.
1.2 Возможности пользователя в сети Интернет
Интернет кардинально расширил спектр доступных человеку видов деятельности, сократив временные, пространственные и финансовые ограничения, характерные для офлайн-среды. Если в доцифровую эпоху для получения информации требовалось посещение библиотеки или архива, для совершения покупки — личное присутствие в магазине, а для общения — физическая встреча или почтовое отправление, то современный пользователь Интернета реализует все перечисленные действия удалённо, в режиме реального времени или асинхронно. Ниже представлен систематизированный перечень ключевых возможностей человека в глобальной сети с разбивкой по функциональным категориям.
1. Коммуникативные возможности.
Интернет предоставляет средства обмена информацией между двумя и более субъектами независимо от их географического положения. К основным форматам относятся:
Синхронная текстовая коммуникация — чаты, мессенджеры (Telegram, WhatsApp, Signal), где сообщения доставляются с задержкой не более нескольких секунд. Согласно данным компании DataReportal на январь 2025 года, в мире насчитывается более 3,5 млрд пользователей мессенджеров, из них около 85 млн — пользователи Telegram в РФ (источник: DataReportal «Digital 2025 Global Overview Report»).
Асинхронная электронная переписка — электронная почта. По оценке Statista (2024), ежедневно в мире отправляется более 340 млрд писем, из которых около 45% составляет деловая переписка.
Аудио- и видеоконференции — Zoom, Яндекс Телемост, SberJazz, VK Звонки. Возможность одновременного участия до 100–500 человек (в зависимости от тарифа), наличие функций демонстрации экрана, записи встречи, интерактивной доски. В 2022–2025 годах объём трафика видеоконференций в РФ вырос на 320% по сравнению с допандемийным 2019 годом (источник: аналитический отчёт «Ростелекома» за 2024 г.).
Социальные сети — ВКонтакте, Одноклассники, Telegram-каналы. Позволяют создавать публичные или приватные сообщества по интересам, оперативно распространять информацию по подписчикам.
2. Информационные и образовательные возможности.
По данным исследования ВЦИОМ (октябрь 2024 г.), 73% граждан РФ в возрасте 14–35 лет используют Интернет как основной источник информации, опережая телевидение (58%) и печатные СМИ (12%).
Поиск информации — с помощью поисковых систем (Яндекс, Google, Mail.ru). В 2024 году среднесуточное количество поисковых запросов в РФ превысило 2,1 млрд.
Дистанционное образование — онлайн-курсы, вебинары, электронные библиотеки. Примеры платформ: Stepik (более 12 млн пользователей в РФ), «Открытое образование» (92 вуза-участника), Coursera, Нетология.
Открытые базы данных — доступ к государственным реестрам (ФНС — ЕГРЮЛ/ЕГРИП, Роспатент, Судебные акты РФ через kad.arbitr.ru), научным статьям (eLibrary, КиберЛенинка), технической документации (ГОСТы — бесплатно через портал «Техэксперт» с ограничениями).
Языковые возможности — машинный перевод (Яндекс.Переводчик, DeepL) позволяет читать иноязычные источники без знания языка. По состоянию на 2025 год нейросетевые модели перевода достигли качества, сопоставимого с профессиональным переводом для европейских языков (оценка BLEU: 32–35 баллов из 40).
3. Экономические и финансовые возможности.
Интернет-банкинг — СберБанк Онлайн, Т-Банк (ранее Тинькофф), Альфа-Банк. Переводы, оплата счетов, вклады, кредиты — полностью удалённо с использованием биометрии или одноразовых паролей. Согласно отчёту ЦБ РФ «Развитие цифровых финансовых услуг» (2024), 86% взрослого населения РФ регулярно пользуются интернет-банком.
Электронная коммерция — интернет-магазины (Ozon, Wildberries, Яндекс Маркет), маркетплейсы, сервисы доставки продуктов (Самокат, Купер, Яндекс Лавка). Объём российского рынка интернет-торговли в 2024 году составил 7,9 трлн рублей (рост 38% к 2023 году; источник: АКИТ «Итоги 2024 года»).
Удалённая работа — фриланс-биржи (habr.freelance, Kwork), найм через онлайн-платформы (hh.ru, SuperJob). Возможность занимать штатную должность в компании, находящейся в другом городе или стране (при соблюдении требований ст. 312.1–312.5 Трудового кодекса РФ об удалённой работе).
Краудфандинг — сбор средств на проекты через Планета.ру, Boomstarter. За 2024 год на российских крауд-платформах собрано 1,2 млрд рублей на 2 600 проектов (данные Планета.ру).
4. Развлекательные и творческие возможности.
Видеохостинги — YouTube (в РФ доступ с ограничениями скорости, по данным CDN-провайдеров), RuTube, VK Видео. Суммарный объём потреблённого видеоконтента в РФ в 2024 году — 18 млрд часов.
Стриминговые сервисы — аудио (Яндекс Музыка, VK Музыка, Spotify — ограничен), видео (Okko, KION, Иви, START). Количество подписчиков платных сервисов в РФ превысило 31 млн (источник: TelecomDaily, 2025).
Игровые онлайн-платформы — одиночные и многопользовательские игры с удалёнными соперниками (Steam, VK Play). Рынок игр в РФ в 2024 году — 187 млрд рублей.
Создание и публикация контента — блоги, подкасты, видеоролики. Пользователь может выступать не только потребителем, но и создателем информации. Согласно ст. 10.6 149-ФЗ, организаторы распространения информации в сети обязаны хранить данные о фактах приёма/передачи контента в РФ в течение 1 года. [1].
5. Гражданские и правовые возможности.
Госуслуги — портал «Госуслуги» (ФГИС ЕПГУ). По данным Минцифры РФ (февраль 2025 г.), зарегистрировано более 110 млн пользователей, доступно 1 600+ услуг в электронном виде: замена паспорта, регистрация прав на недвижимость, уплата налогов, запись к врачу, оформление пособий. Это предусмотрено Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».
Электронный документооборот — подписание документов усиленной квалифицированной электронной подписью (УКЭП), выданной аккредитованным удостоверяющим центром (приказ ФСБ России от 27.12.2011 № 796). Приравнивается к собственноручной подписи (ст. 6 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи»).
Участие в судебных процессах — подача исков через ГАС «Правосудие», участие в заседании в формате веб-конференции (ст. 155.1 ГПК РФ, ст. 153.2 АПК РФ). В 2024 году 37% дел арбитражных судов РФ рассмотрено с использованием онлайн-заседаний (отчёт Судебного департамента при ВС РФ).
Общественные инициативы — платформа «Российская общественная инициатива» (РОИ). Если петиция набирает 100 000 голосов (для федерального уровня), она подлежит обязательному рассмотрению Экспертной группой при Правительстве РФ (Постановление Правительства РФ от 14.10.2017 № 1245).
6. Профессиональные и исследовательские возможности.
Для будущих специалистов по информационной безопасности наиболее значимыми являются:
Доступ к базам уязвимостей (CVE — Common Vulnerabilities and Exposures; БД ФСТЭК России), содержащим на 1 января 2025 года свыше 220 000 записей об известных уязвимостях программного обеспечения.
Средства анализа защищённости — онлайн-сервисы Positive Technologies PT Application Inspector, Kaspersky CyberTrace — доступны удалённо по подписке.
Профильные сообщества — XSS.is, R0 Crew, форум «АнтичаT» (мониторинг в рамках закона) — обмен непубличными данными об атаках.
Открытые данные органов власти — Единый реестр российских программ для ЭВМ и БД (Минцифры РФ), позволяющий анализировать использование свободного и проприетарного ПО в госсекторе.
Таким образом, спектр возможностей человека в Интернете охватывает практически все сферы жизнедеятельности: от бытовой коммуникации до полноценной профессиональной и гражданской активности. Однако каждая из перечисленных возможностей создаёт соответствующую поверхность атаки для злоумышленников. Например, рост популярности интернет-банкинга (пункт 3) прямо коррелирует с увеличением числа фишинговых атак, а широкое использование мессенджеров (пункт 1) — с распространением вирусов через вредоносные ссылки и файлы. Именно эта взаимосвязь между расширением возможностей и ростом рисков будет раскрыта в последующих разделах (1.4 и главе 2).

1.3 Нормативно-правовая база
Правовое регулирование использования сети Интернет в Российской Федерации представляет собой многоуровневую систему нормативных актов, включающую международные договоры, Конституцию РФ, федеральные конституционные законы, федеральные законы, указы Президента РФ, постановления Правительства РФ, ведомственные нормативные правовые акты (приказы, положения, инструкции), а также технические регламенты и стандарты (ГОСТы). Ниже представлен систематизированный обзор ключевых документов, образующих нормативно-правовую базу в сфере Интернета и информационной безопасности.
1. Международные договоры Российской Федерации
В соответствии с ч. 4 ст. 15 Конституции РФ, общепризнанные принципы и нормы международного права и международные договоры РФ являются составной частью её правовой системы. Если международным договором установлены иные правила, чем предусмотренные законом, применяются правила международного договора.
Ключевые международные акты в сфере регулирования Интернета, участницей которых является РФ:
Всеобщая декларация прав человека (1948) — ст. 19 гарантирует право на свободу искать, получать и распространять информацию любыми средствами и независимо от государственных границ.
Международный пакт о гражданских и политических правах (1966) — ст. 19 конкретизирует право на информацию, включая возможность пользоваться Интернетом как средством её получения (ратифицирован Президиумом ВС СССР 18.09.1973).
Конвенция о киберпреступности (Будапешт, 2001) — РФ подписала её 15.11.2001, но не ратифицировала. Тем не менее, отдельные положения применяются как ориентир. Полноценное членство РФ в Совете Европы приостановлено с 2022 года.
Договор о Евразийском экономическом союзе (2014) — содержит разделы о трансграничной передаче данных и электронной цифровой подписи (приложение № 3 к Договору).
2. Конституция Российской Федерации
Базовые нормы, имеющие непосредственное отношение к функционированию Интернета:
Ст. 23 — право на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Ограничение этого права допускается только на основании судебного решения (ч. 2 ст. 23).
Ст. 24 — сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются.
Ст. 29 — каждому гарантируется свобода мысли и слова, а также право свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Цензура запрещается (ч. 5 ст. 29). При этом ч. 2 ст. 29 запрещает пропаганду или агитацию, возбуждающие социальную, расовую, национальную или религиозную ненависть и вражду.
Ст. 44 — каждому гарантируется свобода литературного, художественного, научного, технического и других видов творчества (распространяется на создание интернет-контента).
3. Ключевые федеральные законы (таб. 1).
Таблица 1. Базовые законы информационного права
	№ и название ФЗ
	Основные положения, относящиеся к Интернету

	149-ФЗ «Об информации, информационных технологиях и о защите информации» (2006)
	Ст. 2 — легальное определение информационно-телекоммуникационной сети (включая Интернет). Ст. 15 — регулирование распространения информации через Интернет. Ст. 15.1 — создание Единого реестра запрещённой информации (сайтов с детской порнографией, наркотиками, способами самоубийства и пр.). Ст. 15.2 — порядок ограничения доступа к запрещённой информации. Ст. 15.3 — внесудебная блокировка информации, порочащей честь и достоинство гражданина (по заявлению в Роскомнадзор). Ст. 10.1–10.6 — обязанности организаторов распространения информации в сети (хранить на территории РФ данные о фактах приёма/передачи сообщений — 1 год; предоставлять ФСБ и ФСО ключи для дешифровки сообщений).

	126-ФЗ «О связи» (2003)
	Ст. 2 — определение «линии связи», «оператора связи», «узла связи». Ст. 46 — обязанности операторов связи по пропуску трафика и обеспечению целостности сети. Ст. 64 — требования к системам оперативно-розыскных мероприятий (СОРМ). Все операторы связи обязаны устанавливать оборудование СОРМ для перехвата трафика по запросу правоохранительных органов (приказ Минкомсвязи № 113 от 19.05.2014).

	[bookmark: _GoBack]63-ФЗ «Об электронной подписи» (2011)
	Устанавливает три типа подписи: простая, усиленная неквалифицированная, усиленная квалифицированная (УКЭП). УКЭП приравнивается к собственноручной подписи при условии использования средств криптографической защиты (СКЗИ), сертифицированных ФСБ России (ст. 5 и 6).

	210-ФЗ «Об организации предоставления государственных и муниципальных услуг» (2010)
	Закрепляет правовую основу для портала «Госуслуги» (ЕПГУ). Ст. 21.1 — право гражданина подавать заявление в электронной форме. Ст. 21.2 — использование Единой системы идентификации и аутентификации (ЕСИА).


Исходя из основных федеральных законов информационного права Российской Федерации можно сделать вывод, что они обеспечивают цифровой суверенитет страны, защиту персональных данных граждан от внешних угроз, стабильность работы критической инфраструктуры и безопасность информационного пространства, что позволяет России противостоять кибератакам и деструктивному влиянию извне.
4. Законы в сфере персональных данных и приватности.
«152-ФЗ «О персональных данных» (2006)» — главный закон в сфере обработки, хранения и защиты данных пользователей. Ст. 6 — согласие субъекта персональных данных является обязательным условием для их обработки (исключения — исполнение закона, судебные акты). Ст. 18 — при сборе данных через Интернет оператор (владелец сайта) обязан опубликовать Политику обработки ПД. Ст. 18.1 — организационные и технические меры защиты ПД (включая шифрование, контроль доступа). Ст. 22 — обязанность уведомить Роскомнадзор о начале обработки ПД. Штрафы за утечку ПД — по ст. 13.11 КоАП РФ (до 100 000 руб. для должностных лиц, до 1,5 млн руб. для юрлиц — с 2023 года увеличены). [64].
«149-ФЗ, ст. 15.5» — «закон о приземлении» (вступил в силу 01.07.2017 в полном объёме). Иностранные IT-компании (соцсети, поисковики, мессенджеры с суточной аудиторией более 500 тыс. пользователей в РФ) обязаны открыть филиалы или представительства на территории РФ. В 2024 году требования распространялись на 20 компаний, включая Google, Meta (деятельность признана экстремистской и запрещена в РФ с 21.03.2022 решением Тверского суда г. Москвы), Telegram (открыл представительство в 2023 г.), Apple (требования частично выполняются).
4. Указы Президента РФ и доктрины
Указ Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации» — базовый стратегический документ. Определяет национальные интересы в информационной сфере (в т.ч. защита суверенитета в интернет-пространстве). Фиксирует перечень угроз: иностранное кибервоздействие, уязвимость отечественного ПО, рост киберпреступности. Устанавливает приоритетные направления государственной политики в области ИБ.
Указ Президента РФ от 01.05.2022 № 250 «О дополнительных мерах по обеспечению информационной безопасности в Российской Федерации» (действует в редакции от 2024 г.) — обязывает государственные органы и госкорпорации перейти преимущественно на отечественное программное обеспечение и оборудование (доля российского ПО в госсекторе с 2025 года — не менее 90%).
Указ Президента РФ от 30.03.2022 № 166 «О мерах по обеспечению технологической независимости и безопасности критической информационной инфраструктуры Российской Федерации» — запрет на использование иностранных средств защиты информации для объектов КИИ (критическая информационная инфраструктура). Перечень объектов КИИ утверждён Правительственной комиссией в 2023 году (всего 168 тыс. объектов в РФ).
5. Постановления Правительства РФ и ведомственные приказы
Постановление Правительства РФ от 31.07.2014 № 746 «О Правилах централизованного управления сетью связи общего пользования» — Роскомнадзор получил право управлять маршрутизацией трафика, включая точку обмена трафиком MSK-IX (крупнейшая в РФ). В 2019–2025 годах в рамках закона об «суверенном интернете» (поправки в 149-ФЗ от 01.05.2019 № 90-ФЗ) проведены учения по отключению РФ от глобальной сети. [1].
Постановление Правительства РФ от 16.03.2019 № 275 «Об утверждении Правил осуществления контроля за соблюдением организаторами распространения информации...» — регламентирует проверки Роскомнадзора на предмет хранения данных пользователей в РФ.
Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» — устанавливает классы защищённости (от 3 до 1 класса, где 1 — максимальный) для госинформсистем, включая порталы с персональными данными.
Приказ Минцифры РФ от 27.04.2023 № 440 «О порядке уведомления об инцидентах информационной безопасности в единую систему ГосСОПКА» — с 01.01.2024 организации КИИ обязаны в течение 1 часа сообщать о любых кибератаках в Государственную систему обнаружения, предупреждения и ликвидации последствий компьютерных атак (ГосСОПКА, оператор — ФСБ России).
6. Технические стандарты и ГОСТы (таб. 2).
Таблица 2. Стандарты и ГОСТы
	Обозначение
	Наименование
	Сфера применения

	ГОСТ Р 56545-2015
	«Защита информации. Уязвимости информационных систем. Правила описания уязвимостей»
	Единый формат отчёта о найденных уязвимостях (совместим с CVE)

	ГОСТ Р 56939-2016
	«Защита информации. Разработка безопасного программного обеспечения. Общие требования»
	Обязателен для ПО, используемого в госорганах

	ГОСТ Р ИСО/МЭК 27001-2021
	«Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования»
	Добровольный стандарт для коммерческих организаций

	ГОСТ Р 52863-2007
	«Защита информации. Автоматизированные системы в защищённом исполнении. Испытания на устойчивость к НСВ»
	Методика тестирования на проникновение


Исходя из стандартов и ГОСТов Российской Федерации можно заключить, что кибербезопасность страны имеет большие перспективы в будущем, так как разработаны исключительно ради безопасности государства и граждан: они устанавливают жесткие, проверенные требования к защите информации (от криптографии до управления уязвимостями), исключают использование ненадежных зарубежных аналогов и гарантируют устойчивость критической инфраструктуры к внешним и внутренним угрозам.
7. Судебная практика и разъяснения.
Постановление Пленума Верховного Суда РФ от 15.11.2022 № 37 «О некоторых вопросах применения судами норм Уголовного кодекса РФ, касающихся преступлений в сфере компьютерной информации» — разъясняет ст. 272–274.1 УК РФ. Уточняет, что распространение вредоносного ПО через ссылки в мессенджерах квалифицируется как ч. 1 или ч. 2 ст. 273 УК РФ в зависимости от тяжести последствий.
Обзор судебной практики по делам о защите персональных данных (утв. Президиумом Верховного Суда РФ 22.02.2023) — содержит 12 примеров решений, включая взыскание компенсации морального вреда за утечку ПД из базы интернет-магазина (дело № 5-КГ22-112-К2, сумма компенсации — 50 000 руб.).
8. Административная и уголовная ответственность за нарушения в сети Интернет (таб. 3).
Таблица 3. Законы КоАП РФ
	Статья
	Нарушение
	Наказание

	Ст. 13.11 КоАП РФ
	Обработка персональных данных без согласия / утечка ПД
	Штраф: юрлица — до 1,5 млн руб.

	Ст. 13.31 КоАП РФ
	Неисполнение обязанностей организатором распространения информации (нехрание данных, нераскрытие ключей)
	Штраф: юрлица — до 800 тыс. руб.

	Ст. 272 УК РФ
	Неправомерный доступ к компьютерной информации
	Штраф до 500 тыс. руб. или лишение свободы до 2 лет

	Ст. 273 УК РФ
	Создание, распространение или использование вредоносных программ
	Лишение свободы до 7 лет (если тяжкие последствия)

	Ст. 274 УК РФ
	Нарушение правил эксплуатации средств хранения компьютерной информации (если это причинило вред)
	Штраф до 500 тыс. руб.

	Ст. 274.1 УК РФ (введена 26.07.2017)
	Неправомерное воздействие на критическую информационную инфраструктуру РФ
	Лишение свободы до 10 лет


Подводя итог, можно сделать вывод, что ключевыми особенностями являются: требование о хранении персональных данных граждан РФ на серверах, расположенных на территории РФ (ст. 18 152-ФЗ и поправки в 149-ФЗ), обязанность организаторов распространения информации предоставлять ключи шифрования ФСБ (ст. 10.4 149-ФЗ), существование механизмов досудебной блокировки сайтов (ст. 15.3 149-ФЗ). Указанные нормы будут учитываться при анализе проблем информационной безопасности (глава 2) и разработке рекомендаций (п. 2.5). [1],[64].
1.4 Проблемы, возникающие при использовании сети Интернет
Использование сети Интернет, несмотря на широкий спектр предоставляемых возможностей (раздел 1.2), сопряжено с комплексом проблем, имеющих технический, социальный, экономический и правовой характер. Многие из этих проблем носят системный характер и требуют как технологических решений, так и повышения цифровой грамотности пользователей, а также совершенствования нормативно-правовой базы (раздел 1.3). Согласно исследованию компании «Астерит» (февраль–декабрь 2025 г., опрошено 1000 ИТ- и ИБ-специалистов), ключевыми проблемами остаются социальная инженерия (48% респондентов отметили как наиболее опасную угрозу), фишинг (47%) и ошибки персонала (43%) . При этом в фактической статистике инцидентов лидируют атаки вредоносных программ (51%), фишинг (49%) и ошибки персонала (45%), что подтверждает разрыв между восприятием угроз и реальной картиной.
Ниже представлена систематизированная классификация проблем, возникающих при использовании Интернета, с последующим детальным анализом наиболее значимых категорий (мошенничество, вирусы, утечки персональных данных — подробно в главе 2).
1. Классификация проблем использования сети Интернет
Все проблемы, с которыми сталкивается пользователь в глобальной сети, могут быть разделены на следующие крупные категории:
Первая категория. Технические угрозы (связаны с уязвимостями программного и аппаратного обеспечения):
Заражение вредоносным программным обеспечением (вирусы, трояны, программы-шпионы, шифровальщики, ботнеты);
Сетевые атаки (DDoS, MITM — «человек посередине», сниффинг трафика, атаки на маршрутизацию);
Эксплуатация уязвимостей в программном обеспечении и операционных системах (в том числе zero-day — неизвестные ранее уязвимости);
Перехват данных в публичных Wi-Fi сетях (незащищённое подключение).
Вторая категория. Социальные и психологические проблемы (связаны с человеческим фактором):
Кибермошенничество с использованием методов социальной инженерии (фишинг, вишинг, претекстинг);
Кибербуллинг (травля), хейтинг, онлайн-преследование (сталкинг);
Распространение недостоверной информации (фейк-ньюс) и дезинформация (в том числе скоординированные кампании);
Манипуляции общественным сознанием и поведением (влияние через алгоритмы рекомендаций);
Интернет-зависимость (игровая, социальных сетей, шопинг-зависимость) — проблема, признанная Всемирной организацией здравоохранения (МКБ-11, код 6C51);
Снижение критического мышления из-за «информационного пузыря» и персонализации контента.
Третья категория. Контентные угрозы (связаны с содержанием распространяемой информации):
Материалы террористической и экстремистской направленности (запрещены ст. 15.3 149-ФЗ, ст. 205.2, 282 УК РФ); [1].
Контент с детской порнографией (ст. 242.1 УК РФ);
Пропаганда наркотических средств (ст. 230.1 УК РФ, ст. 6.13 КоАП РФ);
Суицидальный контент («группы смерти»);
Контент, пропагандирующий насилие, жестокость;
Порнографические материалы (распространение порнографии — ст. 242 УК РФ).
Согласно материалам просветительской брошюры Координационного центра доменов «.RU/.РФ» (2025 г.), именно контентные угрозы террористической и экстремистской направленности, а также «пронаркотический» контент занимают значительную долю в Едином реестре запрещённой информации, который ведёт Роскомнадзор.
Четвёртая категория. Экономические и правовые проблемы:
Мошенничество с использованием интернет-банкинга и электронных платёжных средств;
Кража персональных данных и последующее их использование для получения кредитов, оформления микрозаймов;
Нарушение авторских и смежных прав (пиратство);
Проблемы юрисдикции — сложность привлечения злоумышленников к ответственности при совершении преступления через зарубежные серверы;
Отсутствие достаточной защиты прав потребителей в трансграничной электронной коммерции;
Проблемы взыскания ущерба при киберинцидентах.
Пятая категория. Институциональные и инфраструктурные проблемы:
Нехватка квалифицированных кадров в сфере информационной безопасности. Согласно исследованию «Астерит» (2025 г.), 47% респондентов указали дефицит специалистов как барьер для эффективной защиты;
Дефицит бюджетов на закупку средств защиты информации (43% опрошенных);
Неравномерное внедрение защитных мер: если организационные меры используют 79% организаций, то EDR/XDR-решения только 13% (в Enterprise-сегменте — 43%);
Зависимость от критической информационной инфраструктуры (КИИ) зарубежного производства (по состоянию на 2023 г. доля иностранного ПО в КИИ РФ составляла до 70%, согласно отчёту Минцифры);
Фрагментация интернета («суверенный интернет») — проблемы обеспечения доступа к ресурсам при отключении от глобальной сети.
Шестая категория. Международные и геополитические проблемы:
Кибершпионаж и кибердиверсии со стороны иностранных государств;
Атаки на критическую информационую инфраструктуру РФ (зафиксирован рост в 2022–2025 гг.);
Использование мессенджеров с серверами в недружественных юрисдикциях (Meta — признана экстремистской, запрещена в РФ решением Тверского суда г. Москвы от 21.03.2022);
Различия в законодательствах стран (GDPR в ЕС, Законы КНР, CLOUD Act в США) — проблемы трансграничной передачи данных;
Политика «цифрового суверенитета», принимаемая более чем 50 странами (Австралия, ЕС, Китай, РФ, Турция).
2. Статистика киберпреступлений в РФ (2024–2026 гг.)
Как отмечено в разделе 1.3, киберпреступления квалифицируются по статьям 272–274.1 УК РФ. Статистические данные показывают как масштаб проблемы, так и первые признаки её решения после принятия пакета антифрод-мер (Федеральный закон от 01.04.2025 № 50-ФЗ «О внесении изменений...»).
По данным МВД РФ (декабрь 2025 г.), за 11 месяцев 2025 года в России зарегистрировано около 627 000 киберпреступлений. Основной массив (63,4%) составляют хищения и мошенничества. На втором месте — незаконный оборот наркотиков в интернете: 109 200 случаев (17,4% от общего числа), рост на 28,5% к 2024 году. Ключевым каналом совершения преступлений остаются мессенджеры (244 600 преступлений, рост на 17,5% к 2024 году).
В первом квартале 2026 года зарегистрировано уже свыше 69 000 киберпреступлений. По данным Банка России (2024 г.), с финансовым кибермошенничеством сталкивался каждый третий россиянин, при этом 9% пострадавших понесли прямые денежные потери. К 2025 году количество мошеннических операций увеличилось на 31,2%, а число выявленных фишинговых сайтов превысило 100 000 (в 2024 году было заблокировано около 44 000).
Вместе с тем, по данным Росфинмониторинга (март 2026 г.), в 2025 году впервые за несколько лет отмечено снижение числа киберпреступлений на 12%. Статс-секретарь — заместитель директора ведомства Герман Негляд связал эту динамику с принятым в апреле 2025 года пакетом антифрод-мер, который включает: автоопределение звонков от организаций, ограничения при смене пароля на «Госуслугах», запрет на звонки через мессенджеры для госорганов и банков, усиленный контроль операций и обмен данными между банками, операторами связи и госструктурами.
3. Ключевые причины возникновения проблем
Эксперты выделяют несколько фундаментальных причин, обуславливающих существование и рост перечисленных проблем:
Первая причина. Психологическая уязвимость человека. Самая надёжная система защиты теряет смысл, если сотрудник по собственной воле предоставляет злоумышленнику доступ (вводит пароль на фишинговом сайте, переводит деньги на «безопасный счёт»). Как отмечает член СПЧ, профессор МГИМО Элина Сидоренко, «пользовательские действия, почтовые каналы и эксплуатация человеческого фактора остаются ключевой зоной риска».
Вторая причина. Анонимность и трансграничный характер сети. В интернете сложно идентифицировать реальную личность преступника, особенно если он использует анонимайзеры, VPN или серверы, находящиеся в другой стране. Это порождает высокую латентность киберпреступлений — по оценкам экспертов, выявляется не более 10–15% от реального числа совершённых преступлений.
Третья причина. Высокая скорость распространения угроз. Вирусная эпидемия в сети может охватить миллионы компьютеров по всему миру за считанные часы. Пример: вирус-шифровальщик WannaCry (май 2017 г.) за сутки заразил более 230 000 компьютеров в 150 странах.
Четвёртая причина. Низкий уровень цифровой гигиены. Использование простых и повторяющихся паролей, отсутствие двухфакторной аутентификации, переход по непроверенным ссылкам, скачивание пиратского ПО — типичные ошибки, которые делают пользователя лёгкой мишенью.
Пятая причина. Отсутствие единых международных стандартов. Различия в законодательствах и уровне ответственности затрудняют оперативное сотрудничество правоохранительных органов разных стран. Несмотря на наличие международных договоров (например, Будапештская конвенция о киберпреступности, подписанная РФ в 2001 г. без ратификации), эффективность такого сотрудничества остаётся низкой.
Шестая причина. Технологическое отставание средств защиты. Защитные системы (антивирусы, фаерволы) всегда догоняют злоумышленников, которые первыми находят и эксплуатируют новые уязвимости. Период от обнаружения уязвимости до выхода патча может составлять дни и недели — в это время пользователи остаются уязвимыми.
4. Правовое регулирование проблем: баланс прав и ограничений
Проблема использования Интернета имеет и правовой аспект: неизбежность применения ограничительных мер для обеспечения безопасности индивида и государства входит в противоречие с конституционными принципами свободы информации (ст. 29 Конституции РФ). Как отмечает профессор Марьяна Басхетовна Напсо в статье «Особенности правового регулирования информационных прав на современном этапе» (2025), «главной особенностью правового регулирования информационных прав становится достижение баланса между обеспечением безопасной информационной среды и всемерной реализацией информационных прав». Интернет превратился в главное информационное пространство, и это ставит реализацию информационных прав в прямую зависимость от качества правовой регламентации общественных отношений в интернете.
Мировой тренд, описанный Элиной Сидоренко (февраль 2026 г.), показывает, что десятки стран пришли к консенсусу: «цифровая среда без правил разрушительна». С 2015 года 53 страны (четверть всех государств ООН) вводили ограничения работы мессенджеров. WhatsApp (принадлежит Meta — признана экстремистской и запрещена в РФ) заблокирован полностью или по функции звонков в 48 странах, Telegram — в 27 странах. Австралия с 10 декабря 2025 года ввела закон, запрещающий соцсети для детей до 16 лет (штраф за нарушение — 33 млн долларов США). Дания и Финляндия готовят аналогичные запреты до 15 лет.
В России, в отличие от многих стран, меры по регулированию интернета сочетаются с созданием собственных технологических решений (например, мессенджер Max, отечественные сертификаты, инфраструктура ГосСОПКА). Как отмечает Элина Сидоренко, «цифровой суверенитет — такая же важная часть национальной безопасности, как энергетическая или продовольственная».
5. Взаимосвязь проблем из разных категорий (междисциплинарный подход).
Учитывая глобальную и федеральную обстановку, для будущего специалиста по информационной безопасности важно видеть системный характер проблем: отдельные угрозы редко существуют изолированно. Например:
Утечка персональных данных (проблема категории 4) часто становится следствием успешной фишинговой атаки (категория 2) или заражения вредоносным ПО (категория 1). Взломанные базы данных затем используются злоумышленниками для социальной инженерии (категория 2) и мошенничества (категория 4). По данным исследования «Астерит» (2025), 48% респондентов назвали социальную инженерию наиболее опасной угрозой, и именно она является первичным вектором для 77% всех целевых атак.
Распространение экстремистского контента (третья категория) часто сопровождается DDoS-атаками на сайты правоохранительных органов (категория А) и манипуляциями в социальных сетях с использованием фейковых аккаунтов (вторая категория).
Нехватка бюджета на защиту (пятая категория) ведёт к использованию устаревшего ПО, которое содержит незакрытые уязвимости (первая категория), чем пользуются злоумышленники, в том числе через фишинг (вторая категория).
Другими словами, проблемы использования Интернета носят комплексный, системный характер и требуют междисциплинарного подхода к их решению — объединяющего технологии (средства защиты), психологию (устойчивость к манипуляциям), право (нормативная база и правоприменение) и экономику (бюджетирование защиты, оценка ущерба).
В последующих разделах главы 2 будут детально проанализированы три ключевые проблемы: мошенничество, вирусы и утечка персональных данных, а также представлены выводы из конкретных случаев и практические рекомендации для граждан Российской Федерации и пользователей.


2 Анализ проблем информационной безопасности при использовании сети Интернет и рекомендации по использованию
Переходя от общей характеристики проблем использования Интернета к их углублённому анализу, необходимо выделить три наиболее массовые и социально опасные категории: мошенничество, распространение вредоносного программного обеспечения и утечка персональных данных. Каждая из этих проблем имеет собственную техническую, психологическую и правовую специфику, однако на практике они часто переплетаются: к примеру, фишинговое письмо (инструмент мошенников) может доставлять вирус, который, в свою очередь, крадёт базу персональных данных. Ниже представлен последовательный анализ каждой угрозы с опорой на статистику, законодательство РФ и реальные кейсы.
2.1 Мошенничество в сфере компьютерной информации
Определение и масштаб. Мошенничество в сети Интернет — это умышленное хищение чужого имущества или приобретение права на чужое имущество путём обмана или злоупотребления доверием, совершённое с использованием информационно-телекоммуникационных технологий. В Уголовном кодексе РФ ответственность за такие деяния предусмотрена ст. 159 УК РФ («Мошенничество»), а также специальными составами: ст. 159.3 (с использованием платёжных карт), ст. 159.6 (в сфере компьютерной информации). Согласно данным МВД РФ за 11 месяцев 2025 года, из 627 000 зарегистрированных киберпреступлений 397 400 случаев (63,4%) составили хищения и мошенничества. Ключевым каналом остаются мессенджеры — 244 600 преступлений, рост на 17,5% к 2024 году. По данным Банка России (2024 г.), с финансовым кибермошенничеством сталкивался каждый третий россиянин, причём 9% пострадавших понесли прямые денежные потери. В 2025 году количество мошеннических операций увеличилось на 31,2% по сравнению с предыдущим годом. [66]
Рассмотрим основные виды интернет-мошенничества.
Фишинг. Злоумышленники создают поддельные веб-страницы (копии сайтов банков, «Госуслуг», маркетплейсов) и рассылают ссылки на них через SMS, электронную почту или мессенджеры. Пользователь вводит свои логин, пароль, данные банковской карты — и эта информация немедленно уходит мошенникам. В 2025 году число выявленных фишинговых сайтов превысило 100 000 (в 2024 году было заблокировано 44 000). Например, сайт-двойник Ozon по адресу ozonn-shop.ru, отличающийся от оригинала одной буквой. По данным исследования «Астерит» (2025), фишинг занимает второе место по фактической частоте инцидентов (49%), уступая лишь атакам вредоносных программ (51%).
Звонки из «службы безопасности банка» (фишинг). Мошенник представляется сотрудником банка (Сбер, Т-Банк, ВТБ) и сообщает о «подозрительной операции» или «попытке взлома личного кабинета». Для «спасения» средств жертву убеждают перевести деньги на «безопасный счёт» — который на самом деле принадлежит злоумышленникам. По данным ЦБ РФ (2025 г.), средняя сумма похищенного при таком способе — 15 000–25 000 руб., но известны случаи потери до 5 млн руб. (пенсионеры, продавшие квартиру). С 1 апреля 2025 года вступил в силу Федеральный закон от 01.04.2025 № 50-ФЗ («антифрод-пакет»), который, в частности, запрещает госорганам и банкам звонить гражданам через мессенджеры (только через SIM-сеть), а также вводит обязательную маркировку звонков от организаций. По данным Росфинмониторинга (март 2026 г.), после принятия этого закона число киберпреступлений снизилось на 12% впервые за несколько лет.
Мошенничество на маркетплейсах и сайтах объявлений. Сценарии: продавец просит предоплату за товар, после чего исчезает; покупатель присылает фальшивое подтверждение оплаты (через поддельное SMS или скриншот из приложения) и забирает товар; злоумышленник высылает ссылку на «оплату доставки», которая ведёт на фишинговую страницу. По данным АКИТ (2025 г.), ущерб от таких схем в РФ превысил 14 млрд руб. за год. Правовые последствия: ст. 159 УК РФ (до 10 лет лишения свободы при крупном ущербе — свыше 1 млн руб., примечание к ст. 159). Однако на практике раскрываемость таких преступлений не превышает 15% из-за использования злоумышленниками подставных аккаунтов, сим-карт без паспортных данных и дропперских счетов (счета третьих лиц, на которые выводятся деньги).
Мошенничество с инвестициями и криптовалютами. Создаются фальшивые брокерские платформы, вкладываясь в которые жертва видит на виртуальном счёте рост прибыли, но вывести деньги не может. Типичный портрет жертвы — мужчина 30–50 лет, желающий быстрого обогащения. По отчёту Банка России «О противодействии нелегальной деятельности на финансовом рынке» (2025 г.), в 2024 году выявлено 4 500 финансовых пирамид и псевдоброкеров (рост 30% к 2023 г.). Ущерб граждан РФ от таких схем превысил 100 млрд руб. за последние два года. Уголовная ответственность предусмотрена ст. 159 и 172.2 УК РФ (организация финансовой пирамиды).
Мошенничество в мессенджерах: взлом аккаунтов и «просьбы о деньгах». Злоумышленник взламывает аккаунт пользователя в Telegram или WhatsApp (часто через перехват SMS-кода подтверждения или фишинговую ссылку) и рассылает контактам сообщение: «Друг, срочно нужны деньги, скинь 5 000 руб., завтра верну». По данным компании «Инфосистемы Джет» (2024 г.), этот метод занимает третье место по распространённости после фишинга и банковских звонков. Пострадавший возвращает деньги, только если обнаруживает взлом в течение нескольких часов до того, как злоумышленник потратит их.
Психологические механизмы, используемые мошенниками. Эффективность интернет-мошенничества напрямую связана с эксплуатацией когнитивных искажений человека. Наиболее часто используются следующие механизмы.
Мошенник представляется сотрудником банка, полиции, следователем, сотрудником ФСБ (ложный авторитет). Жертва, доверяя институциональной роли, перестаёт критически оценивать поступающие инструкции. В марте 2026 года Генпрокуратура РФ зафиксировала новую схему: мошенники звонят жертве, представляясь сотрудниками Генпрокуратуры или ФСБ, убеждают, что её деньги пытаются украсть «недобросовестные сотрудники банков», и требуют перевести средства на «специальный счёт» под видом помощи в поимке преступников. В январе 2026 года сотрудник Т-Банка Алексей Шведов заявил о новой схеме обмана клиентов: мошенники от имени полиции сообщают о взломе Госуслуг и убеждают жертву назвать код из СМС, после чего похищают аккаунт.
Срочность (дефицит времени). Типичные фразы: «Операция проходит прямо сейчас», «У вас есть 10 минут, иначе счёт заблокируют». В состоянии стресса человек не успевает рационально оценить ситуацию и обратиться в официальную службу поддержки.
«Безопасный счёт» как ложное решение. Жертву убеждают, что её деньги в опасности, а единственный способ спасти их — перевести на «защищённый счёт». Парадоксально, но жертва сама совершает перевод, считая, что действует разумно и осмотрительно.
Социальное доказательство. На фальшивых инвестиционных сайтах размещаются поддельные отзывы «успешных инвесторов» и счётчик «сегодня заработали 10 000 человек». Жертва думает: «Раз многие уже получили доход — это не обман».
Согласно исследованию УЦСБ SOC (2025 г.), ошибка персонала (человеческий фактор) участвует в 45% всех инцидентов ИБ. Применительно к мошенничеству этот показатель ещё выше, поскольку обман без активного участия жертвы (ввода данных, перевода денег) в принципе невозможен.
Конкретный пример из судебной практики: дело № 2-1010/2024 (Пресненский районный суд г. Москвы). Гражданка А., 57 лет, получила звонок якобы из «службы безопасности Сбербанка». Звонивший сообщил, что с её счёта пытаются похитить 1,2 млн руб., для предотвращения необходимо перевести деньги на «безопасный счёт» через банкомат в режиме «инструктора». Гражданка А. под диктовку выполнила операции, в результате чего деньги поступили на счёт физического лица — дроппера. Общая сумма ущерба составила 1 450 000 руб. Суд признал потерпевшей, но взыскать деньги не удалось, так как дроппер снял наличные и скрылся (его личность не установлена). Банк отказал в возврате средств на основании п. 4.1 ст. 9 Федерального закона от 27.06.2011 № 161-ФЗ «О национальной платёжной системе» (клиент сам совершил перевод). Дело прекращено за неустановлением виновного лица. Этот пример иллюстрирует главную правовую проблему: даже при доказанном факте мошенничества и обращении в полицию вернуть деньги удаётся менее чем в 10% случаев, поскольку злоумышленники выводят средства через подставные счета в течение 15–30 минут.
С 2024 по 2026 год в РФ принят ряд нормативных актов, направленных на борьбу с интернет-мошенничеством. Рассмотрим меры противодействия (законодательные и технологические) [66]: 
1. Федеральный закон от 01.04.2025 № 50-ФЗ («антифрод-пакет»):
Внедрение механизма автоопределения звонков от организаций (входящий вызов маркируется как «Банк», «Госуслуги», «Такси»);
Запрет на звонки через мессенджеры для государственных органов и банков (только через традиционную SIM-связь);
При смене пароля на портале «Госуслуги» вводится двухдневная задержка для подтверждения через физическое посещение МФЦ;
Банки обязаны усилить контроль операций: при подозрительном переводе (новый получатель, крупная сумма, нетипичное время) операция блокируется на 24 часа, клиент получает предупреждение.
Федеральный закон от 08.08.2024 № 236-ФЗ «О внесении изменений в отдельные законодательные акты РФ» (о противодействии дропперству):
Вводит уголовную ответственность за передачу третьим лицам банковской карты для совершения преступлений (ст. 187 УК РФ, новая редакция);
Обязывает банки блокировать счета, с которых совершено более 10 подозрительных операций в месяц.
Указание Банка России от 25.12.2024 № 5000-У: все банки обязаны участвовать во «Фрод-мониторинге» — обмениваться данными о «подозрительных» счетах в рамках платформы «Знай своего клиента». По состоянию на март 2026 года, в базе ЦБ числится 780 000 дропперских счетов.
Рекомендации для пользователей по защите от мошенничества будут представлены в п. 2.5. Резюмируя анализ мошенничества: это самая массовая (63% всех киберпреступлений) и экономически значимая проблема, основанная на психологической уязвимости человека. Правовые меры последних двух лет (законы № 50-ФЗ и 236-ФЗ) дали первый положительный эффект (снижение на 12% за 2025 год), но полностью проблему не решили из-за трансграничного характера преступлений и низкой раскрываемости.
2.2 Распространение вредоносного программного обеспечения
В контексте информационной безопасности термин «вирус» часто используется как собирательное обозначение для широкого спектра вредоносного программного обеспечения (ВПО). Строго говоря, компьютерный вирус — это разновидность вредоносных программ, способная к самовоспроизведению (созданию своих копий) и внедрению в код других программ, системные области памяти или загрузочные секторы. Однако на практике под «вирусами» в массовом сознании понимают любые вредоносные программы: трояны, шифровальщики, шпионское ПО (стилеры), кейлоггеры, бэкдоры, ботнеты, майнеры и программы для удалённого доступа (RAT — Remote Access Trojan). В российском уголовном законодательстве используется более широкая формулировка: ст. 273 УК РФ предусматривает ответственность за «создание, использование и распространение вредоносных программ для ЭВМ». Под вредоносными программами в смысле ст. 273 УК понимаются программы, специально созданные для нарушения нормального функционирования компьютерных систем и программ. [65]
Масштаб угрозы. По данным «Лаборатории Касперского» (отчёт за первый квартал 2026 г.), решения компании отразили более 343 миллионов атак с различных интернет-ресурсов за указанный период. Файловый антивирус заблокировал более 15 миллионов вредоносных и потенциально нежелательных объектов, а веб-антивирус среагировал на 50 миллионов уникальных ссылок . Эти цифры демонстрируют, что атаки с использованием вредоносного ПО остаются одним из наиболее массовых видов киберугроз в глобальном масштабе.
Согласно исследованию Positive Technologies (2024 – первый квартал 2025 г.), именно атаки вредоносных программ занимают первое место по фактической частоте инцидентов в России (51%), опережая фишинг (49%) и ошибки персонала (45%). Эксперты компании отмечают: «В ближайшие пару лет использование ВПО сохранит свое лидерство в методах атакующих, поскольку с помощью вредоносов можно автоматизировать большинство этапов атаки».
Основные виды вредоносного ПО в России (2024–2026 гг.). На основе анализа продуктом PT Sandbox, проведённого Positive Technologies, составлен рейтинг наиболее распространённых семейств вредоносного ПО на территории РФ.
Лидирующие позиции занимают шпионские программы (стилеры): FormBook, Agent Tesla и Snake Keylogger. Особенно значительный рост показал Snake Keylogger: количество его обнаружений увеличилось более чем в 30 раз по сравнению с 2023 годом. Эксперты связывают это со сменой приоритетов злоумышленников с прямой финансовой выгоды (например, блокировка файлов с требованием выкупа) на получение доступа к конфиденциальным данным, которые затем можно монетизировать иными способами (продажа на чёрных рынках, использование для последующих атак). Agent Tesla в рассматриваемый период встречался в три раза чаще, чем в предыдущий. Популярность этих семейств объясняется их простотой использования, широким набором функций и доступностью в дарквебе по схеме Malware-as-a-Service (MaaS) — когда злоумышленник не пишет вредоносное ПО самостоятельно, а арендует уже готовую инфраструктуру.
Впервые в топ-10 вошли вредоносное ПО для удалённого доступа DarkWatchman и модульный ботнет Prometei. Ботнет представляет собой сеть заражённых устройств («ботов»), управляемых злоумышленником через командный центр (C2 — Command and Control). Исследования, проведённые на основе анализа ISP-трафика, показывают, что около 30% заражённых IP-адресов демонстрируют признаки одновременного заражения несколькими типами вредоносного ПО. Это означает, что одно устройство может одновременно входить в состав нескольких ботнетов или быть заражено и стилером, и майнером, и шифровальщиком.
Значительно укрепил позиции бэкдор Carbon (рост в 8 раз), объединяющий функции RAT (удалённый доступ), стилера (кража паролей), кейлоггера (регистрация нажатий клавиш) и криптомайнера (нелегальная добыча криптовалюты за счёт ресурсов жертвы).
Новые тактики злоумышленников. По данным Positive Technologies, киберпреступники всё реже используют грубые и заметные методы закрепления в системе, предпочитая более скрытные: удаление журналов, временных файлов и других следов активности, манипуляции токенами доступа для повышения привилегий или выполнения действий от лица легитимного пользователя . Наибольшую популярность набирают техники, связанные со сбором информации, шпионажем и маскировкой действий. При этом чаще всего злоумышленники использовали ВПО для захвата аудиопотока с микрофона, динамиков и других источников — в 2023 году эта техника даже не входила в топ-10. Эксперты полагают, что интерес обусловлен возможностью использования аудиоданных для создания голосовых дипфейков в атаках методом социальной инженерии.
Основной вектор доставки: электронная почта. Как отмечают оба исследования — и Positive Technologies, и «Лаборатории Касперского» — основным методом доставки вредоносного ПО в атаках на организации остаётся электронная почта. Злоумышленники рассылают фишинговые письма с вредоносными вложениями (архивами, PDF-файлами, документами Office с макросами) или ссылками, ведущими на заражённые сайты.
Пример 1. Вирус Batavia (кампания с июля 2024 г.). В России с июля 2024 года фиксируется масштабная кампания кибершпионажа с использованием вредоносного модуля Batavia, нацеленного на кражу документов и другой конфиденциальной информации. Атака начинается с типового письма, оформленного под деловую переписку, где получателю предлагают ознакомиться с документом по ссылке. За ссылкой скрывается VBS-скрипт с названиями «договор-2025-5.vbe» или «приложение.vbe». По состоянию на июнь 2025 года рассылка полностью не прекращена.
Batavia реализует многоступенчатую схему заражения. На первом этапе скрипт загружает файл WebView.exe, который получает команды с серверов злоумышленников и передаёт информацию о системе. На втором этапе загружается исполняемый файл на Delphi, который отображает ложное окно с псевдодокументом (усыпляя бдительность пользователя), а параллельно собирает информацию: журналы установки драйверов, список программ, офисные документы, а также делает скриншоты. На третьем этапе активируется файл javav.exe на C++, расширяющий спектр похищаемых данных до изображений, таблиц, архивов, писем и презентаций.
Пример 2. Cobalt Strike (активизация с июля 2025 г.). «Лаборатория Касперского» обнаружила новые случаи кибератак на российские организации с использованием инструмента Cobalt Strike Beacon, предназначенного для удалённого управления устройствами и кражи конфиденциальных данных. Подобные атаки впервые начались во второй половине 2024 года и затронули Россию, Китай, Японию, Малайзию и Перу. В июле 2025 года эксперты обнаружили новые вредоносные файлы, нацеленные исключительно на российские предприятия — в основном крупный и средний бизнес.
Особенность данной кампании — размещение зашифрованного вредоносного кода в профилях на легитимных сервисах: GitHub, Microsoft Learn Challenge, Quora, а также в российских соцсетях. Все эти профили и страницы были созданы специально для осуществления кибератаки (взлома аккаунтов реальных пользователей не зафиксировано). Такой подход позволяет обходить системы обнаружения, которые проверяют ссылки на известные вредоносные ресурсы, но не блокируют легитимные платформы.
Программы-шифровальщики (вымогатели). Отдельного внимания заслуживает категория ransomware — программ, которые шифруют файлы на устройстве жертвы и требуют выкуп за их расшифровку. По данным «Лаборатории Касперского» за первый квартал 2026 года, было обнаружено 2 938 новых модификаций шифровальщиков, а атакам подверглись более 77 000 уникальных пользователей . Наиболее активными группами вымогателей в этот период стали Clop (14,42% всех жертв, чьи данные опубликованы на сайтах утечек), Qilin (12,34%) и новая группа The Gentlemen (9,25%), появившаяся не позднее июля 2025 года. В топ наиболее распространённых семейств шифровальщиков входят WannaCry (5,87%) — вирус, вызвавший глобальную эпидемию в 2017 году и продолжающий заражать системы, не обновлённые до сих пор, а также LockBit (2,80%).
В первом квартале 2026 года зафиксированы успехи правоохранительных органов в борьбе с шифровальщиками. В январе ФБР взяло под контроль домены киберпреступного форума RAMP — крупной платформы, используемой создателями шифровальщиков для рекламы своих программ по схеме Ransomware-as-a-Service (RaaS) и поиска партнёров. В феврале в Польше задержан подозреваемый в связях с группировкой Phobos, а в марте администратор Phobos признал вину в создании и распространении троянца.
Криптомайнеры. Ещё один массовый вид вредоносного ПО — майнеры, которые используют вычислительные ресурсы заражённого устройства (процессор, видеокарту) для добычи криптовалюты без ведома владельца. В I квартале 2026 года «Лаборатория Касперского» обнаружила 3 485 новых модификаций майнеров, а атакам подверглись 260 588 уникальных пользователей по всему миру. Признаком заражения майнером часто служит необъяснимое замедление работы компьютера, повышенный шум кулеров и рост счетов за электроэнергию.
Кто становится жертвой. Чаще других жертвами атак с использованием вредоносного ПО становятся государственные учреждения, предприятия промышленного сектора и IT-компании. Интерес к госучреждениям связан с доступом к критически важным данным и системам, к промышленности — с возможностью нарушить технологические процессы (что может привести к реальным авариям), к IT-компаниям — с перспективой компрометации цепочек поставок программного обеспечения и выхода на других клиентов этих IT-компаний.
Правовая ответственность за создание и распространение вирусов. Статья 273 Уголовного кодекса РФ устанавливает ответственность за создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, а равно использование либо распространение таких программ. Состав преступления — формальный, то есть ответственность наступает уже за сам факт создания вредоносной программы, независимо от того, использовалась она или нет . Часть 1 ст. 273 УК РФ предусматривает наказание в виде лишения свободы на срок до трёх лет, часть 2 (те же деяния, повлекшие по неосторожности тяжкие последствия) — до семи лет. Изготовление вирусов квалифицированными программистами, которые в силу профессиональной подготовки должны предвидеть возможные последствия, рассматривается как деяние, совершённое с прямым умыслом. [65]
Важное исключение: деятельность организаций, осуществляющих разработку антивирусных программ и имеющих лицензию на деятельность по защите информации (выданную, в частности, ФСТЭК России), не является уголовно наказуемой, если она проводится с целью анализа вредоносных программ и разработки средств борьбы с ними.
Рекомендации по защите (технический уровень). Противодействие вредоносному ПО требует системного подхода. На уровне организации необходимо использовать многоуровневую защиту: антивирусные решения на рабочих станциях и серверах, межсетевые экраны, системы обнаружения вторжений (IDS/IPS), а также «песочницы» (sandbox) для анализа подозрительных файлов в изолированной среде. Как отмечают эксперты Positive Technologies, злоумышленники всё чаще упаковывают, шифруют и маскируют ВПО под легитимные приложения, поэтому для выявления нулевых и модифицированных версий необходимо использовать песочницы, применяющие алгоритмы машинного обучения.
На государственном уровне в Российской Федерации действуют требования по импортозамещению средств антивирусной защиты на объектах критической информационной инфраструктуры (КИИ). Согласно методическим рекомендациям по цифровой трансформации госкорпораций (2025 г.), для значимых объектов КИИ доля использования российских средств антивирусной защиты должна составлять 100% с 2025 года.
Для индивидуальных пользователей базовые правила включают: установку антивирусного ПО с регулярным обновлением баз, своевременную установку обновлений операционной системы и приложений (многие вирусы эксплуатируют давно закрытые уязвимости, например CVE-2025-8894 в Autodesk Revit и AutoCAD, позволяющая выполнить произвольный код через открытие вредоносного PDF-файла ), отказ от запуска подозрительных вложений в электронной почте, использование сложных паролей и двухфакторной аутентификации.
Таким образом, вирусы как класс вредоносного ПО остаются наиболее массовой угрозой информационной безопасности в Интернете (51% инцидентов), причём тренд последних двух лет — смещение акцента с финансово мотивированных атак (вымогатели) на шпионаж и кражу данных (стилеры, кейлоггеры, RAT). Злоумышленники совершенствуют тактики маскировки (использование легитимных платформ для хранения вредоносного кода, аудиозахват, удаление следов) и всё чаще действуют по модели Malware-as-a-Service, что снижает порог входа в киберпреступную деятельность. Правовые меры (ст. 273 УК РФ) и технические средства защиты (антивирусы, песочницы) сдерживают, но не устраняют угрозу полностью, особенно в условиях появления новых модификаций (только за первый квартал 2026 года — 2 938 новых версий шифровальщиков и 3 485 новых модификаций майнеров).
2.3 Распространение персональных данных
Детально разберём понятие персональных данных. В соответствии со ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», персональные данные (ПДн) — это любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). Закон определяет также смежные понятия: оператор — государственный орган или юридическое/физическое лицо, осуществляющее обработку ПДн; обработка ПДн — любое действие (операция) или совокупность действий, совершаемых с использованием средств автоматизации или без таковых, включая сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение персональных данных . Таким образом, «слив» персональных данных — это неправомерное распространение ПДн неопределённому кругу лиц, то есть действие, направленное на раскрытие информации о субъекте ПДн третьим лицам без его согласия. [64], [65].
Масштаб проблемы. Утечки персональных данных в Российской Федерации приобрели характер системной угрозы как для граждан, так и для экономики страны. По годовому отчёту подразделения киберразведки Threat Intelligence компании F6, в 2025 году в открытый доступ попало более 767 млн записей с персональными данными россиян. Этот показатель вырос на 67,6% по сравнению с 2024 годом (457,5 млн записей). Важна и качественная динамика: масштабы каждой отдельной утечки стали больше, несмотря на общее снижение числа инцидентов с 455 до 250 случаев. Это означает, что злоумышленники перешли от точечных атак к массированному выводу крупных баз данных, часто с целью нанесения репутационного и финансового ущерба компаниям (данные размещаются бесплатно, а не продаются на чёрном рынке). [65]
Согласно аналитике компании InfoWatch, за пять лет (2021–2025 гг.) в российском ритейле зафиксирована 711 утечка данных . При этом доля России в мировом объёме утечек в торговле по итогам 2025 года выросла до 23,3%, что вывело страну на второе место после США. В абсолютном выражении зафиксированных утечек в торговле стало меньше, но аналитики связывают это не с реальным улучшением ситуации, а с тенденцией к сокрытию информации об инцидентах со стороны компаний. [65]
Структура утечек по отраслям в 2025 году претерпела существенные изменения. По данным компании «Еса Про» (структура ГК «Кросс технолоджис»), на государственные структуры пришлось 73% от общего числа случаев, что в абсолютных значениях превышает 105 млн строк с пользовательскими и корпоративными сведениями. В тройку наиболее уязвимых сфер также попали розничная торговля (19%) и сектор услуг (6,5%), включая образование, медицину и цифровые сервисы . В отчёте F6 также зафиксирован выход госсектора на второе место по числу утечек (17 инцидентов), при этом в топ-5 самых крупных утечек года вошли данные четырёх госсервисов, на которые приходится около 600 млн строк. [65]
Следует отметить, что данные Минцифры РФ расходятся с независимыми оценками: ведомство сообщает о снижении объёма утечек из государственных баз в 13 раз по сравнению с 2024 годом, связывая это с эффектом принятых мер по усилению киберзащиты. Однако расхождение может объясняться различиями в методологии подсчёта: Минцифры учитывает только официально зарегистрированные утечки, тогда как аналитические компании проводят мониторинг теневых площадок (Telegram-каналов, даркнет-форумов), где данные публикуются независимо от воли операторов.
Telegram как основная площадка для сливов. Ключевой тренд 2025 года — окончательное закрепление мессенджера Telegram в качестве основной площадки для публикации украденных баз данных. Количество публикаций баз данных в Telegram почти в четыре раза превысило активность на специализированных теневых форумах. Годом ранее на мессенджер приходилось 62,27% всех публикаций — в 2025 году этот показатель вырос ещё более существенно. Причины такой тендеции: низкий порог входа (создать канал может любой пользователь), относительная анонимность, отсутствие модерации подобного контента со стороны администрации мессенджера и широкая аудитория, обеспечивающая быстрый охват.
Анализ конкретных инцидентов позволяет выделить три основные причины (способы) утечек.
Первая — технические уязвимости и недостаточный уровень защиты информационных систем. Дело оператора связи «Орион Телеком» (Иркутская область, 2025 г.) иллюстративно: злоумышленники получили доступ к инфраструктуре компании через учётную запись уволенного сотрудника, пароль которой не менялся с 2019 года. Также на серверных хостах были выявлены критические уязвимости, а доступ к инфраструктуре был получен не позднее 30 мая, тогда как компания обнаружила утечку лишь 12 июня — после падения системы. Этот случай демонстрирует системные проблемы: отсутствие регулярной смены паролей, несвоевременное отключение учётных записей уволенных сотрудников, отсутствие мониторинга подозрительной активности и, как следствие, запоздалое обнаружение инцидента.
Вторая — человеческий фактор и инсайдеры. Умышленные или неосторожные действия сотрудников, имеющих легитимный доступ к базам данных, остаются значительным каналом утечек. Увольняющиеся сотрудники могут копировать базы «на память», действующие сотрудники могут стать жертвами фишинга и невольно передать учётные данные злоумышленникам.
Третья — цепочки поставщиков (аутсорсинг). Утечка данных популярной онлайн-школы (около 500 тыс. строк, включая ФИО, номера телефонов, email-адреса и статусы взаимодействия с клиентами) произошла через подрядчика, предоставлявшего информационную систему. Это типичная ситуация: компания может иметь надлежащий уровень защиты собственной инфраструктуры, но уязвимость возникает на стороне подрядчика, к которому применяются менее строгие требования.
Последствия утечек: от финансовых потерь до уголовных дел. Непосредственный вред от утечки персональных данных для граждан выражается в росте мошенничества. Украденные базы используются злоумышленниками для социальной инженерии: знание номера телефона, адреса, места работы и даже номера банковской карты позволяет мошенникам выстроить убедительную легенду. Конкретный пример: жительница Сыктывкара 1959 года рождения получила звонок якобы с прошлого места работы, где ей сообщили об утечке персональных данных сотрудников и фиксации попыток оформления на них кредитов. Лжеспециалисты, представившиеся сотрудниками правоохранительных органов и Росфинмониторинга, убедили женщину снять накопления, закрыть счета и перевести деньги на «безопасный счёт» . В течение пяти дней она перевела через банкоматы более 1,2 млн рублей, после чего злоумышленники попытались убедить её взять кредит . Этот случай — не единичный: по данным Банка России, с финансовым кибермошенничеством сталкивается каждый третий россиянин, причём знание жертвой своей уязвимости (осведомлённость об утечке) используется преступниками как инструмент давления («ваши данные уже украдены, срочно спасайте сбережения»). [65]
Согласно ст. 13.11 КоАП РФ, за нарушение порядка обработки персональных данных предусмотрены следующие штрафные санкции (в редакции, действующей с 30 мая 2025 года): за утечку данных о не менее чем 1 тыс. физических лиц или не менее 10 тыс. идентификаторов — от 3 до 5 млн рублей; за утечку данных о не менее чем 10 тыс. физических лиц или не менее 100 тыс. идентификаторов — от 5 до 10 млн рублей; за утечку данных о более чем 100 тыс. физических лиц или более 1 млн идентификаторов — от 10 до 15 млн рублей; за утечку биометрических данных — от 15 до 20 млн рублей; за повторную утечку любой категории — оборотный штраф до 3% выручки, но не менее 25 млн и не более 500 млн рублей. [67]
Однако правоприменительная практика 2025–2026 годов показывает, что суды часто смягчают наказание. Например, в деле онлайн-школы, у которой утекло около 500 тыс. строк (более 300 тыс. субъектов персональных данных), Арбитражный суд г. Москвы признал наличие состава правонарушения по ч. 14 ст. 13.11 КоАП РФ (штраф для организаций — от 10 до 15 млн рублей), но, учитывая статус микропредприятия, применил правила ч. 2 ст. 4.1.2 КоАП РФ и снизил штраф до 400 000 рублей (половина минимального размера штрафа, предусмотренного для индивидуальных предпринимателей). Ещё более мягкое решение суд принял в отношении цифровой платформы инвестпроектов, у которой после хакерской атаки утекли данные 70 000 субъектов ПДн: суд заменил штраф (от 5 до 10 млн рублей по ч. 13 ст. 13.11 КоАП РФ) на предупреждение, так как правонарушение совершено впервые.
По данным РБК, по итогам 2025 года не зафиксировано ни одного оборотного штрафа за утечку персональных данных, хотя повторные утечки были. Это свидетельствует о том, что механизм привлечения к ответственности ещё требует настройки, а бизнес продолжает недооценивать риски.
С 30 мая 2025 года также вступили в силу поправки, вводящие уголовную ответственность за использование, передачу, сбор и хранение незаконно полученных персональных данных, а также за создание ресурсов, распространяющих такие данные . Нарушителям грозит до десяти лет лишения свободы. Однако привлечь к ответственности создателей Telegram-каналов со слитыми базами сложно из-за анонимности администраторов и юрисдикционных проблем (мессенджер зарегистрирован за пределами РФ).
Рассмотрим рекомендации по защите персональных данных, которые могут оказать благородное влияние на граждан Российской Федерации и повысить цифровую грамотность. Для граждан базовые меры включают: использование разных паролей для разных сервисов (чтобы взлом одного аккаунта не привёл к компрометации всех), включение двухфакторной аутентификации, регулярный мониторинг утечек через специализированные сервисы (например, «Яндекс.Почта» уведомляет о компрометации пароля), настороженное отношение к звонкам и сообщениям со ссылками, особенно если собеседник оперирует личными данными (сам факт знания номера телефона или адреса не доказывает легитимность звонящего).
Для операторов персональных данных (юридических лиц) — соблюдение требований 152-ФЗ, регулярный аудит информационных систем, внедрение систем класса DLP (Data Loss Prevention) для контроля передачи данных, обучение сотрудников основам информационной безопасности, включение требований к защите ПДн в договоры с подрядчиками и проведение аудита их инфраструктуры. [64].
Исходя из вышеперечисленного, можно сказать, что утечки персональных данных в Российской Федерации, к сожалению, достигли беспрецедентных масштабов: 767 млн записей за 2025 год при росте 67,6% к предыдущему году. Основными источниками стали госсектор (73% утечек по числу случаев ) и коммерческая сфера, а ключевой площадкой публикации — Telegram, где объём публикаций в четыре раза превысил активность на теневых форумах. Последствия утечек носят не только репутационный, но и прямой финансовый характер для граждан (случай с потерей 1,2 млн рублей в Сыктывкаре ) и организаций (миллионные штрафы по ст. 13.11 КоАП РФ ). Правовые меры, принятые в 2025 году (оборотные штрафы, уголовная ответственность за оборот украденных данных), пока не привели к кардинальному перелому ситуации из-за мягкой правоприменительной практики.
2.4 Выводы из анализа случаев
Анализ конкретных инцидентов мошенничества (п. 2.1), распространения вредоносного ПО (п. 2.2) и утечек персональных данных (п. 2.3) позволяет сформулировать ряд обобщающих выводов, имеющих значение для понимания природы проблем информационной безопасности в Интернете и выработки эффективных мер противодействия.
Вывод первый: человеческий фактор остаётся основной уязвимостью, преодолевающей любые технические средства защиты. Во всех рассмотренных категориях инцидентов активное участие жертвы или сотрудника организации является необходимым условием успешной атаки. При мошенничестве (п. 2.1) жертва самостоятельно переводит деньги на «безопасный счёт» или вводит данные карты на фишинговом сайте — без этого действия злоумышленник не получает доступа к средствам. При заражении вредоносным ПО (п. 2.2) пользователь открывает вложение в письме или переходит по ссылке — и лишь после этого активируется вирус. При утечке персональных данных (п. 2.3) используется учётная запись уволенного сотрудника с неотключённым доступом, или сотрудник под давлением социальной инженерии передаёт злоумышленнику пароль. Таким образом, как бы ни совершенствовались системы защиты, сотрудник или пользователь, совершающий ошибочное действие, остаётся «слабым звеном». Согласно исследованию УЦСБ SOC (2025 г.), ошибка персонала участвует в 45% всех инцидентов ИБ, а в категории мошенничества этот показатель ещё выше. Отсюда следует, что технические меры защиты (антивирусы, межсетевые экраны, DLP-системы) необходимо дополнять регулярным обучением пользователей основам цифровой гигиены и проведением тренировочных атак (учебный фишинг) для выработки устойчивых навыков распознавания угроз. [65]
Вывод второй: злоумышленники переходят от прямой финансовой выгоды к сбору данных как к промежуточной цели, что усложняет обнаружение атак. Рост популярности стилеров (FormBook, Agent Tesla, Snake Keylogger) и RAT-программ (DarkWatchman, бэкдор Carbon) при относительном снижении доли шифровальщиков (WannaCry — 5,87% в первом квартале 2026 г.) свидетельствует о смене тактики: злоумышленники сначала крадут максимум информации (логины, пароли, документы, переписку, аудиозаписи), а затем монетизируют её разными способами — продают на чёрных рынках, используют для последующих целевых атак, шантажируют или передают конкурентам. Эта двухэтапная схема (сбор и монетизация) делает атаку менее заметной на первом этапе: кража данных может происходить незаметно для пользователя месяцами, тогда как шифровальщик заявляет о себе немедленно требованием выкупа. Следовательно, системы обнаружения вторжений и поведенческого анализа должны быть настроены на выявление несанкционированного вывода данных, а не только на блокировку явно вредоносных действий.
Вывод третий: концентрация утечек персональных данных в Telegram и рост числа публикаций в четыре раза по сравнению с даркнет-форумами создаёт новый вызов для правоохранительных органов. Telegram стал основной площадкой для распространения украденных баз данных из-за сочетания факторов: анонимность администраторов каналов, отсутствие эффективной модерации подобного контента, широкая аудитория (быстрый охват) и простота создания новых каналов взамен заблокированных. Юридический статус мессенджера осложняет привлечение к ответственности: несмотря на требования 149-ФЗ (организатор распространения информации обязан хранить данные на территории РФ и предоставлять ключи шифрования ФСБ), администрация Telegram не в полной мере исполняет эти требования, что подтверждается эпизодическими блокировками мессенджера на территории РФ в 2018–2020 годах и сохраняющимися сложностями во взаимодействии. Следовательно, традиционные методы правоохранительной деятельности (направление запросов, идентификация администратора через провайдера) в отношении Telegram-каналов со слитыми базами малоэффективны, что требует разработки новых подходов — вплоть до внесудебной блокировки таких каналов на территории РФ. [1].
Вывод четвёртый: несоответствие между заявленными правовыми санкциями и реальной правоприменительной практикой снижает сдерживающий эффект законодательства. В п. 2.3 приведены примеры, где суды заменяли штраф в 5–15 млн рублей предупреждением (цифровая платформа инвестпроектов) или снижали его до 400 тыс. рублей (онлайн-школа) со ссылкой на статус микропредприятия. По данным РБК, за 2025 год не зафиксировано ни одного оборотного штрафа за утечку персональных данных. Аналогичная ситуация в сфере мошенничества: раскрываемость преступлений по ст. 159 УК РФ не превышает 15%, а реальные сроки лишения свободы получают в основном организаторы крупных финансовых пирамид, а не рядовые «дропперы» и создатели фишинговых сайтов. Такое расхождение между нормой закона (оборотные штрафы до 500 млн руб., лишение свободы до 10 лет) и правоприменительной практикой (предупреждение, сниженные штрафы) порождает у бизнеса и преступников ощущение безнаказанности. Для исправления ситуации необходимо не только ужесточение законов (что уже сделано в 2025 году), но и выработка единообразной судебной практики, а также усиление технических возможностей правоохранительных органов по расследованию киберинцидентов.
Вывод пятый: большинство крупных утечек и успешных атак происходят не через «хакерский взлом» извне, а через использование законных учётных данных, полученных разными способами. Дело «Орион Телеком» (учётная запись уволенного сотрудника, пароль не менялся с 2019 г.), кампании с использованием Cobalt Strike (вредоносный код размещался на легитимных платформах GitHub, Microsoft Learn, Quora), фишинговые атаки (жертва добровольно вводит пароль на поддельном сайте) — все эти случаи объединяет одно: злоумышленник не взламывает сложную защиту, а логируется под легитимным пользователем. Отсюда следует, что приоритетными мерами защиты должны быть не только совершенствование периметра (фаерволы, антивирусы), но и усиление контроля доступа: многофакторная аутентификация, регулярная смена паролей, немедленное отключение учётных записей уволенных сотрудников, мониторинг аномальной активности (вход в нерабочее время, с необычного IP-адреса, массовое скачивание данных).
Вывод шестой: экономический ущерб от анализируемых угроз распределяется неравномерно, но в любом случае многократно превышает затраты на профилактику. Для физических лиц мошенничество приводит к прямым финансовым потерям (средняя сумма 15–25 тыс. руб. при телефонном мошенничестве, до 5 млн руб. в случаях с продажей квартир). Для юридических лиц — штрафы по ст. 13.11 КоАП РФ (от 400 тыс. до 15 млн руб. в зависимости от масштаба утечки и статуса организации), репутационные потери, отток клиентов, затраты на расследование инцидента и усиление защиты. При этом стоимость базовых мер профилактики (лицензия на антивирус для организации на 100 рабочих мест — около 150–200 тыс. руб./год, программа повышения осведомлённости сотрудников — от 50 тыс. руб., внедрение двухфакторной аутентификации — минимальные затраты) многократно ниже потенциального ущерба от одного инцидента. Экономически обоснованная стратегия защиты — это не минимизация затрат на ИБ, а оптимизация соотношения «затраты на защиту / ожидаемый ущерб от атаки». В большинстве рассмотренных случаев организации и граждане несут убытки именно из-за экономии на профилактике.
Вывод седьмой: межведомственное взаимодействие и обмен данными между банками, операторами связи и государственными органами дают положительный эффект, но развёрнут недостаточно. «Антифрод-пакет» (Федеральный закон № 50-ФЗ от 01.04.2025) и платформа ЦБ «Знай своего клиента» (780 тыс. дропперских счетов по состоянию на март 2026 г.) обеспечили снижение числа киберпреступлений на 12% в 2025 году — впервые за несколько лет. Однако этого недостаточно: механизмы обмена данными о подозрительных телефонных номерах, банковских счетах и IP-адресах всё ещё фрагментированы. Операторы связи не всегда оперативно блокируют SIM-карты, зарегистрированные на подставных лиц, а банки не всегда блокируют переводы на дропперские счета до их совершения (система «Антифрод» ЦБ работает постфактум — после совершения перевода). Полноценное предупреждение мошеннических переводов требует создания единой государственной системы в режиме реального времени, объединяющей данные всех операторов связи, банков и правоохранительных органов с возможностью автоматической блокировки подозрительных операций до списания средств.
Подводя общий итог анализу конкретных случаев, следует выделить семь ключевых выводов: доминирование человеческого фактора; переход злоумышленников к тактике сбора данных как промежуточной цели; концентрация утечек в запрещённые социальные сети как новый вызов правоохранительной системе; несоответствие правовых санкций и правоприменительной практики; использование законных учётных данных как основной способ доступа; экономическая неэффективность экономии на профилактике; положительный, но недостаточный эффект от межведомственного обмена данными. Эти выводы служат основанием для разработки практических рекомендаций, представленных в следующем разделе (п. 2.5).
2.5 Рекомендации по использованию сети Интернет
На основе проведённого анализа мошенничества (п. 2.1), вирусов (п. 2.2), утечек персональных данных (п. 2.3) и обобщающих выводов (п. 2.4) можно сформулировать перечень практических рекомендаций. Они адресованы трём категориям: индивидуальные пользователи (физические лица), организации и корпоративные пользователи, государственные информационные системы (в соответствии с требованиями ФСТЭК России). Рекомендации структурированы по проблемно-ориентированному принципу: каждая группа мер направлена на нейтрализацию конкретных угроз, выявленных в этой главе.
1. Рекомендации для индивидуальных пользователей
Защита от мошенничества (п. 2.1). Основной вектор атак на физических лиц — социальная инженерия, использующая психологические механизмы авторитета, срочности и «безопасного счёта». Для противодействия необходимо соблюдать следующие правила.
Правило нулевого доверия к входящим звонкам. Если собеседник представляется сотрудником банка, полиции, ФСБ, Генпрокуратуры, «Госуслуг», оператора сотовой связи — немедленно прекратить разговор. Ни одна государственная или банковская структура не требует перевода денег на «безопасный счёт», не запрашивает по телефону коды из SMS, пароли от личного кабинета и данные банковской карты . С 1 апреля 2025 года вступил в силу Федеральный закон № 50-ФЗ («антифрод-пакет»), согласно которому государственные органы и банки не имеют права звонить гражданам через мессенджеры (только через традиционную SIM-связь) (п. 2.1). Если звонок поступил через Telegram, WhatsApp или Viber — это гарантированный признак мошенничества.
Правило проверки перед переводом. При получении сообщения от «друга» или «родственника» с просьбой срочно перевести деньги (взлом аккаунта в мессенджере) необходимо перезвонить человеку по его реальному номеру телефона или задать вопрос, ответ на который знает только близкий человек (например, «как зовут твоего кота?»). Нельзя переводить деньги незнакомым людям, даже если они обещают выигрыш, выплату компенсации или помощь в поимке преступников.
Правило адресной строки (фишинг). Перед вводом логина, пароля или данных банковской карты необходимо проверить адресную строку браузера. Защищённое соединение обозначается значком закрытого замочка и префиксом «https» (не «http»). Название сайта должно совпадать с оригинальным до первого слеша; отличие даже на одну букву (ozon-shop.ru вместо ozon.ru), неправильная доменная зона или использование цифр вместо букв — признак фишинговой страницы.
Защита от вредоносного ПО (п. 2.2). Как было установлено, основным каналом доставки вирусов остаётся электронная почта (51% инцидентов). Эксперты «Лаборатории Касперского» и Роскачества выделяют следующие базовые меры.
Правило неоткрытия подозрительных вложений и ссылок. Нельзя переходить по ссылкам и скачивать файлы из сомнительных писем, сообщений в мессенджерах и социальных сетях. Особое внимание следует обращать на расширение присланного файла: изображения, фотографии, видео не могут иметь расширение .apk или .exe — это указывает на то, что пользователю прислали программу (возможно, вредоносную).
Правило официальных источников. Программы и приложения следует скачивать только из официальных магазинов (App Store, Google Play, RuStore, официальные сайты разработчиков) или из репозиториев, рекомендованных производителем операционной системы. Недопустимо скачивать программы по просьбе собеседников в мессенджерах или с торрент-трекеров.
Правило регулярного обновления. Операционную систему, браузеры, антивирусные программы и все установленные приложения необходимо своевременно обновлять. Вместе с обновлениями разработчики закрывают обнаруженные уязвимости, которыми могут пользоваться злоумышленники для реализации атак. ФСТЭК России в своём банке данных угроз также рекомендует при отсутствии обновлений от производителя придерживаться методических документов по безопасной настройке операционных систем. Для пользователей Astra Linux, Red OS и других отечественных ОС необходимо регулярно проверять наличие обновлений через официальные репозитории.
Правило антивирусной защиты. На всех устройствах (компьютер, ноутбук, смартфон, планшет) должен быть установлен и активен антивирус. Желательно включить функцию автоматической проверки файлов и ссылок в реальном времени.
Защита персональных данных (п. 2.3). Утечки ПДн в 2025 году затронули 767 млн записей, а основной площадкой их распространения стал Telegram (п. 2.3). Для снижения рисков необходимо следующее.
Правило разных и сложных паролей. Для каждого сервиса (почта, соцсети, «Госуслуги», интернет-банк, маркетплейсы) следует использовать уникальный пароль, не повторяющийся на других сайтах. Пароль должен быть длинным (не менее 12 символов), содержать заглавные и строчные буквы, цифры и специальные символы. Для управления паролями рекомендуется использовать менеджеры паролей (Bitwarden, KeePass, встроенные менеджеры в браузерах).
Правило двухфакторной аутентификации (2FA). Во всех сервисах, где это возможно (почта, «Госуслуги», соцсети, мессенджеры, банковские приложения), необходимо включить двухфакторную аутентификацию. Даже если злоумышленник узнает пароль, он не сможет войти в аккаунт без второго фактора (SMS-кода, кода из аутентификатора или биометрии). Исключение составляет ситуация, когда пользователь сам сообщает код мошенникам — это основной способ обхода 2FA при социальной инженерии.
Правило минимизации публичной информации. Нельзя выкладывать в открытый доступ (соцсети, мессенджеры, форумы) полные ФИО, паспортные данные, адрес проживания, СНИЛС, ИНН, номер банковской карты, дату и место рождения, график работы, номера телефонов. Эта информация может быть использована злоумышленниками для социальной инженерии и восстановления доступа к аккаунтам через службу поддержки.
Правило контроля разрешений и настроек приватности. В браузере следует отключить сохранение файлов cookie (или настроить их автоматическую очистку при закрытии), разрешить блокировку рекламы и всплывающих окон, настроить автоматическую проверку безопасности сайтов. В социальных сетях необходимо ограничить круг лиц, которые видят публикации и личную информацию, используя настройки приватности.
Реагирование на инциденты. Если злоумышленники смогли получить доступ к аккаунту (например, взломали «Госуслуги» или почту), необходимо немедленно обратиться в службу поддержки соответствующего сервиса и следовать их инструкциям. Следует также проверить все устройства на наличие вредоносных программ с помощью антивирусных решений. В случае хищения денежных средств необходимо незамедлительно обратиться в банк (заблокировать карту, оспорить перевод) и в полицию с заявлением по факту мошенничества (ст. 159 УК РФ).
2. Рекомендации для организаций и корпоративных пользователей
Организации (операторы персональных данных, юридические лица, государственные и муниципальные учреждения) несут ответственность за защиту информации в соответствии с 152-ФЗ «О персональных данных», приказом ФСТЭК России от 11.04.2025 № 117 (вступил в силу с 1 марта 2026 г.) и другими нормативными актами. [63], [64].
Организационные меры. В соответствии с пунктом 14 Требований ФСТЭК № 117, в государственных органах и организациях необходимо разработать и утвердить политику защиты информации, внутренние стандарты и регламенты по защите информации. Ключевые элементы.
Назначение ответственных. В организации должно быть назначено лицо (или подразделение), ответственное за обработку и защиту персональных данных, а также за обеспечение информационной безопасности в целом.
Регулярное обучение сотрудников. Как показал анализ (п. 2.4), человеческий фактор участвует в 45% инцидентов. Сотрудники должны проходить обязательный инструктаж по основам информационной безопасности не реже одного раза в квартал, а также практические тренировки по распознаванию фишинговых писем (учебные рассылки). Встречи с финансовыми экспертами и лекции по кибербезопасности для персонала, проводимые, например, Минцифры, помогают закрепить навыки цифровой гигиены.
Политика управления учётными записями. Учётные записи уволенных сотрудников должны блокироваться немедленно (в день увольнения). Пароли должны меняться не реже одного раза в 90 дней, с применением политики сложности (длина, использование разных классов символов). Для администраторов и пользователей, имеющих доступ к персональным данным, обязательна двухфакторная аутентификация.
Регистрация событий безопасности (аудит). В соответствии с рекомендациями ФСТЭК (раздел РСБ), необходимо настроить сбор, запись и хранение информации о событиях безопасности (входы в систему, попытки несанкционированного доступа, изменения конфигурации). События должны храниться в течение установленного срока (не менее 1 года), а их анализ должен проводиться на регулярной основе. Важно также обеспечить синхронизацию системного времени (NTP) и защиту журналов событий от несанкционированного изменения или удаления.
Реагирование на инциденты. В организации должен быть разработан и утверждён план реагирования на инциденты информационной безопасности (IRP). Рекомендуется проводить регулярные учения по отработке действий при обнаружении утечки данных, заражении вирусом-шифровальщиком или фишинговой атаке.
Технические меры защиты. ФСТЭК России в марте 2026 года опубликовала рекомендации по защите сетевого периметра, сформированные по результатам анализа успешных кибератак. Эти рекомендации, хотя и адресованы в первую очередь государственным информационным системам, применимы и для коммерческих организаций. Ключевые группы мер включают следующее.
Сегментация сети и контроль доступа. Необходимо разделить корпоративную сеть на сегменты (бухгалтерия, отдел кадров, IT-отдел, производственный сегмент, гостевой Wi-Fi) и настроить межсетевые экраны (NGFW) для управления трафиком между сегментами. Для внешних сетевых взаимодействий рекомендуется создавать демилитаризованную зону (DMZ), изолированную от внутренней сети . Рекомендуется внедрение модели нулевого доверия (ZTNA), при которой доступ к ресурсам предоставляется только после непрерывной проверки идентичности и контекста устройства.
Управление уязвимостями. Необходимо регулярно (не реже одного раза в квартал) проводить сканирование уязвимостей с использованием сертифицированных ФСТЭК средств. Обнаруженные критические уязвимости должны устраняться в установленные сроки (не более 14 дней). Особое внимание следует уделять уязвимостям сетевого пограничного оборудования (маршрутизаторы, межсетевые экраны).
Защита от DDoS-атак. На межсетевых экранах должен быть настроен функционал защиты от DDoS-атак. Для крупных организаций рекомендуется использование специализированных решений или сервисов по фильтрации трафика на уровне провайдера.
Резервное копирование конфигураций. Конфигурационные файлы сетевых устройств (маршрутизаторов, коммутаторов, межсетевых экранов) должны регулярно (не реже одного раза в месяц) сохраняться в защищённом хранилище для возможности восстановления после сбоя или атаки.
Управление доступом администраторов. Для администрирования сетевых устройств следует использовать отдельные автоматизированные рабочие места, изолированные от сети Интернет. Доступ администраторов должен осуществляться по защищённым протоколам (SSH, HTTPS с сертификатами) с обязательной двухфакторной аутентификацией.
Ограничение числа неуспешных попыток входа. В соответствии с рекомендациями ФСТЭК (пункт УПД.6), необходимо настроить политику ограничения числа неуспешных попыток входа в информационную систему с последующим временным или постоянным блокированием учётной записи (например, 5 неудачных попыток за 15 минут — блокировка на 30 минут).
Блокирование сеанса при бездействии. Следует настроить автоматическую блокировку сеанса доступа после установленного времени бездействия пользователя (рекомендуемое значение — не более 15 минут) .
Контроль подрядчиков (цепочки поставок). Как было показано на примере утечки данных онлайн-школы через подрядчика (п. 2.3), организации должны включать требования по защите персональных данных в договоры с контрагентами и проводить аудит их инфраструктуры. Подрядчик обязан соблюдать требования 152-ФЗ и нести ответственность за утечки, произошедшие по его вине. [64].
Меры против утечек персональных данных. Для организаций, обрабатывающих ПДн, в дополнение к общим мерам рекомендуется внедрение следующих решений и процедур.
DLP-системы (Data Loss Prevention) для контроля передачи конфиденциальной информации (баз клиентов, персональных данных, коммерческой тайны) по электронной почте, через мессенджеры, на съёмные носители.
Шифрование данных. Персональные данные при хранении и передаче должны быть зашифрованы с использованием сертифицированных ФСТЭК средств криптографической защиты информации (СКЗИ).
Разграничение доступа. Принцип минимально необходимых прав: сотрудник получает доступ только к тем персональным данным, которые необходимы для выполнения его должностных обязанностей. Доступ к полным базам данных должен быть только у ограниченного круга лиц.
3. Рекомендации для государственных информационных систем (в соответствии с новыми требованиями ФСТЭК)
С 1 марта 2026 года вступили в силу новые Требования о защите информации, содержащейся в государственных информационных системах (ГИС), утверждённые приказом ФСТЭК России от 11 апреля 2025 г. № 117 . Для государственных органов и организаций, эксплуатирующих ГИС, необходимо следующее. [67].
Разработка плана перехода. ФСТЭК России рекомендует разработать в государственных органах и организациях план перехода, содержащий описание мероприятий и мер по защите информации, направленных на реализацию положений новых Требований, со сроками их реализации.
Приведение информационных систем в соответствие. В ходе модернизации (развития) функционирующих ГИС, ранее аттестованных на соответствие предыдущим требованиям (приказ № 17 от 11.02.2013), необходимо спланировать и провести их приведение в соответствие новым Требованиям № 117. [67].
Проведение дополнительной аттестации. По результатам модернизации (развития) ГИС необходимо провести дополнительные аттестационные испытания в соответствии с Порядком, утверждённым приказом ФСТЭК России от 29 апреля 2021 г. № 77. После этого оформляется аттестат соответствия требованиям.
Импортозамещение средств защиты информации. Для объектов критической информационной инфраструктуры (КИИ) доля использования российских средств антивирусной защиты, межсетевых экранов и средств обнаружения вторжений должна составлять 100% с 2025 года (п. 2.2).
Реализация базовых мер защиты. В новых Требованиях № 117 определены следующие обязательные мероприятия: политика защиты информации; внутренние стандарты и регламенты; управление доступом (идентификация и аутентификация, разделение полномочий); регистрация событий безопасности (аудит); защита сетевого периметра; антивирусная защита; анализ уязвимостей; контроль съёмных носителей; резервное копирование; обучение персонала. [67].
4. Информационные ресурсы для повышения цифровой грамотности
Министерство цифрового развития, связи и массовых коммуникаций Российской Федерации подготовило серию обучающих видеороликов с рекомендациями по повышению цифровой грамотности и безопасному поведению в сети. [57]
ФСТЭК России ведёт банк данных угроз безопасности информации, содержащий актуальную информацию об уязвимостях, вредоносном ПО и методах защиты. Рекомендуется регулярно отслеживать обновления банка данных для своевременного принятия мер по устранению уязвимостей. [53]
Портал «Госуслуги» содержит раздел с рекомендациями по кибербезопасности: использование сложных паролей, двухфакторной аутентификации, правил поведения при подозрительных звонках и письмах.
Подводя общий итог, можно сказать, что система рекомендаций по использованию интернета строится на трёх уровнях: индивидуальном (пользователь — первая линия обороны, ключевые правила цифровой гигиены, распознавание социальной инженерии), корпоративном (организационные и технические меры защиты, управление доступом, аудит, контроль подрядчиков) и государственном (выполнение требований ФСТЭК, аттестация ГИС, импортозамещение). Комплексное применение этих мер позволяет существенно снизить риски мошенничества, вирусных атак и утечек персональных данных, однако полностью исключить их невозможно, так как человеческий фактор и трансграничный характер Интернета остаются фундаментальными проблемами (п. 2.4).


Заключение
Проведённый в этой курсовой работе анализ позволяет сделать ряд обобщающих выводов, имеющих как теоретическое, так и прикладное значение. Интернет, будучи глобальной информационно-телекоммуникационной системой, предоставляет человеку беспрецедентные возможности в сферах коммуникации, образования, экономики, развлечений и гражданской активности. Однако каждая из этих возможностей порождает соответствующие уязвимости, которые активно эксплуатируются злоумышленниками. Нормативно-правовая база Российской Федерации, включающая Конституцию, федеральные законы, указы Президента, постановления Правительства и ведомственные приказы ФСТЭК, создаёт формальные основания для регулирования интернет-отношений и защиты информации. Тем не менее, практика показывает, что наличие законодательства само по себе не решает проблему: темпы принятия новых норм часто отстают от скорости появления новых угроз, а правоприменительная практика, особенно в части назначения штрафов за утечки персональных данных, остаётся мягкой и не всегда соответствует заявленным санкциям.
Анализ трёх ключевых проблем — мошенничества, вредоносного программного обеспечения и утечек персональных данных — выявил их системный и взаимосвязанный характер. Мошенничество, основанное на методах социальной инженерии (фишинг, вишинг, взлом аккаунтов в мессенджерах), остаётся самым массовым видом киберпреступлений, поражающим прежде всего психологическую уязвимость человека, а не технические слабости систем. Вредоносное ПО, напротив, эксплуатирует технологические уязвимости и человеческую неосторожность (переход по ссылкам, открытие вложений), причём современный тренд показывает смещение акцента с шифровальщиков на программы-стилеры и инструменты удалённого доступа, что делает атаки менее заметными и более длительными. Утечки персональных данных достигли беспрецедентного масштаба, а основной площадкой их публикации стал Telegram, что создаёт новые вызовы для правоохранительных органов, традиционно ориентированных на взаимодействие с операторами даркнет-форумов. Все три проблемы объединяет человеческий фактор: в 45 процентах инцидентов именно ошибка или неосторожное действие пользователя создаёт возможность для реализации атаки, будь то переход по фишинговой ссылке, использование простого пароля или разглашение кода подтверждения по телефону.
Разработанные рекомендации для индивидуальных пользователей, организаций и государственных информационных систем носят практико-ориентированный характер и могут быть применены незамедлительно. Для физических лиц ключевыми правилами остаются нулевое доверие к входящим звонкам, проверка адресной строки перед вводом данных, использование уникальных сложных паролей и двухфакторной аутентификации, регулярное обновление программного обеспечения и установка антивируса. Для организаций приоритетными мерами выступают сегментация сети, управление уязвимостями, внедрение DLP-систем, регулярное обучение сотрудников и жёсткий контроль доступа, включая немедленное отключение учётных записей уволенных сотрудников. Для государственных систем необходимо приведение в соответствие с новыми требованиями приказа ФСТЭК № 117, импортозамещение средств защиты и проведение регулярной аттестации. Комплексное применение этих мер способно существенно снизить риски, однако полностью исключить угрозы информационной безопасности в Интернете невозможно в силу двух фундаментальных причин: человеческий фактор остаётся неустранимым, а трансграничный характер сети создаёт юрисдикционные разрывы, которые злоумышленники продолжают использовать. Дальнейшие исследования в этой области должны быть направлены на разработку методов автоматизированного распознавания социальной инженерии, совершенствование международного сотрудничества в сфере кибербезопасности и создание единой государственной системы оперативного обмена данными о подозрительных транзакциях, звонках и интернет-ресурсах.
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