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Развитие современной мировой и национальной экономики неразрывно связано с процессами тотальной цифровизации, которая выступает ключевым драйвером структурных изменений во всех хозяйственных секторах. Переход от классических индустриальных моделей к платформенным решениям и цифровым экосистемам кардинально трансформировал механизмы рыночного взаимодействия, способы формирования добавленной стоимости и природу конкурентных отношений. Однако наряду с преимуществами цифровая трансформация порождает новые вызовы и угрозы, среди которых особое место занимает проблема информационной безопасности.
Наиболее уязвимым звеном государственного управления в условиях цифровой трансформации оказалась защита информации и обеспечение кибербезопасности. Появление глобальных цифровых платформ, систем сбора и обработки больших данных, широкое внедрение облачных технологий и искусственного интеллекта привели к формированию новых, латентных форм киберугроз. Рост числа кибератак на критическую информационную инфраструктуру, массовые утечки персональных данных граждан, распространение цифрового мошенничества и социальной инженерии требуют пересмотра подходов к обеспечению информационной безопасности. Традиционные методы защиты информации, основанные на периметральной безопасности и антивирусной защите, оказываются недостаточно эффективными против целевых атак и сложных вредоносных программ, что обусловливает необходимость разработки новых подходов к защите информации в цифровой среде.
Целью прохождения учебной практики по получению навыков исследовательской работы является закрепление теоретических знаний, формирование и развитие практических навыков ведения самостоятельной научно-исследовательской работы, критического анализа нормативно-правовых актов, официальных аналитических докладов и материалов правоприменительной практики в сфере защиты информации на цифровых рынках.

Задачи практики:
1. раскрыть сущность и актуальность проблемы информационной безопасности в цифровой среде;
2. изучить нормативно-правовую базу Российской Федерации, регулирующую вопросы информационной безопасности;
3. развить умение критически оценивать, обобщать и использовать полученную информацию, формулировать выводы и заключения;
4. провести анализ современной практики противодействия киберугрозам на примере крупнейших российских цифровых платформ и государственных информационных систем;
5. проанализировать статистику кибератак и утечек данных в России за последние годы.
Объектом исследования являются экономические и правовые отношения, складывающиеся в процессе функционирования и развития цифровой экономики в Российской Федерации в сфере информационной безопасности. Предметом исследования выступают инструменты, методы и правоприменительная практика обеспечения информационной безопасности, противодействия киберугрозам и защиты персональных данных.
Методологическую основу исследования составили общенаучные методы: системный подход, анализ и синтез, сравнительно-правовой метод, а также экономико-статистические методы обработки данных. В работе использованы материалы «Лаборатории Касперского» [11], Positive Technologies [12], InfoWatch [13], данные ФСТЭК России [17], Банка России [15], Минцифры России [16], а также публикации ведущих учёных в области информационной безопасности [8-10]. Работа выполнена на основе анализа Федерального закона «Об информации, информационных технологиях и о защите информации» [5], Доктрины информационной безопасности Российской Федерации [1], Федерального закона «О персональных данных» [3] и Федерального закона «О безопасности критической информационной инфраструктуры Российской Федерации» [4].
[bookmark: _Toc232608500]1 Характеристика исследуемой проблемы
Проблема информационной безопасности в условиях цифровизации приобрела глобальный характер. Традиционные методы защиты информации, сформированные в эпоху «индустриальной экономики», оказываются недостаточно эффективными при столкновении с новыми видами киберугроз, такими как целевые атаки на критическую инфраструктуру, сложные программы-шифровальщики и методы социальной инженерии.
Трансформация экономических отношений в цифровую эпоху привела к возникновению так называемых «цифровых экосистем» и «многосторонних платформ». В отличие от традиционных компаний, цифровая платформа одновременно взаимодействует с миллионами пользователей, аккумулируя данные об их поведении, предпочтениях, финансовых операциях и персональной информации. Это явление породило новый класс угроз, связанных с утечками больших данных (Big Data) и их использованием в противоправных целях.
Особое внимание следует уделить концепции «данных как цели атаки». Киберпреступники нацелены на хищение баз персональных данных, содержащих информацию о миллионах граждан. Эти данные используются для совершения мошеннических действий, включая фишинг, социальную инженерию, кражу денежных средств со счетов и оформление кредитов на чужие имена. Злоумышленники, получившие доступ к таким массивам, обладают информацией, достаточной для проведения таргетированных атак и вымогательства.
Новая компания, выходящая на цифровой рынок, даже обладая более совершенными технологиями защиты, не имеет доступа к накопленным данным и не обладает опытом противодействия киберугрозам, что делает её более уязвимой. Таким образом, информационная безопасность превращается из технической задачи в фактор конкурентоспособности.
Сравнительная характеристика угроз информационной безопасности на традиционных и цифровых рынках представлена в таблице 1.1.
Таблица 1.1 – Сравнительная характеристика угроз информационной безопасности на традиционных и цифровых рынках
	Вид угроз 
	Традиционные рынки
	Цифровые рынки

	Объект атаки
	Физические активы, документы
	Персональные данные, интеллектуальная собственность, деньги

	Способы реализации
	Кража, подлог, физический взлом
	Хакерские атаки, фишинг, вредоносное ПО

	Масштаб ущерба
	Локальный
	Глобальный (миллионы пользователей)

	Скорость распространения
	Низкая
	Мгновенная

	Идентификация атакующего
	Возможна
	Крайне затруднена


Актуальность исследования обусловлена тремя ключевыми факторами.
Рост числа кибератак – по данным «Лаборатории Касперского» [11] и Минцифры России [16], количество кибератак на российские организации ежегодно увеличивается. В 2023-2024 годах зафиксирован резкий рост целевых атак на критическую информационную инфраструктуру, включая энергосети, транспортную систему, финансовые организации и государственные порталы.
Массовые утечки персональных данных – в России за 2023-2025 годы произошли крупные утечки данных клиентов МТС, Wildberries, Т-Банка и многих других компаний [13]. Общее число скомпрометированных записей исчисляется сотнями миллионов, что создаёт серьёзные риски для граждан.
Эволюция киберугроз – киберпреступники переходят от массовых атак к целевым (таргетированным) атакам, нацеленным на конкретные организации с целью получения выкупа или нанесения ущерба. Программы-шифровальщики (ransomware) стали одним из самых опасных видов вредоносного ПО.
Другим аспектом актуальности является проблема «человеческого фактора». Большинство успешных кибератак (по оценкам экспертов, до 70-80 процентов) связаны с действиями или ошибками сотрудников организаций – переход по фишинговым ссылкам, использование слабых паролей, нарушение правил работы с конфиденциальной информацией. Это указывает на необходимость не только технической, но и организационной защиты информации, включая регулярное обучение персонала основам кибергигиены.
Вопрос информационной безопасности в цифровой экономике находится в центре дискуссий ведущих экономических и технических школ. В отечественной науке фундаментальный вклад в понимание проблем информационной безопасности внесли В.И. Ярочкин [10] (основы информационной безопасности, управление рисками) и А.А. Стрельцов [9] (теоретические основы информационной безопасности). Проблемы правоприменения и анализа рисков в цифровой среде детально исследуются в работах А.А. Малюка [8] (защита информации в цифровой экономике) и Г.Т. Артемова (правовое обеспечение информационной безопасности).
Также значимый вклад внесли:
1. М.Ю. Дворецкий (в части защиты информации в автоматизированных системах);
2. И.В. Гончаренко (в вопросах управления информационной безопасностью в организациях);
3. Б. Шнайер (зарубежный исследователь в области прикладной криптографии и безопасности сетей).
На государственном уровне проблема получила отражение в ряде стратегических документов. Ключевыми из них являются:
Доктрина информационной безопасности Российской Федерации (утверждена Указом Президента РФ от 05.12.2016 № 646) [1] – определяет национальные интересы в информационной сфере, основные угрозы и меры противодействия;
Стратегия национальной безопасности Российской Федерации (Указ Президента от 02.07.2021 № 400) [2] – выделяет информационную безопасность в качестве стратегического приоритета;
Федеральный закон «О безопасности критической информационной инфраструктуры Российской Федерации» от 26.07.2017 № 187-ФЗ [4] – устанавливает меры по защите объектов КИИ.
В рамках формирования компетенции УК-1.1в (способность осуществлять поиск, критический анализ и синтез информации) исследование направлено на выявление скрытых механизмов возникновения киберугроз, таких как целевые атаки на критическую инфраструктуру, использующие уязвимости нулевого дня (zero-day vulnerabilities). В соответствии с компетенцией УК-1.3в (способность анализировать задачу, выделяя её базовые составляющие), в работе осуществляется поиск и критический анализ данных о масштабах кибератак и утечек информации в России.
Компетенция УК-1.1в реализуется также через развитие навыков системного подхода к оценке угроз информационной безопасности, где учитываются не только технические, но и организационные, правовые и экономические аспекты.
Критическим аспектом является также «инфраструктурная зависимость» от зарубежного программного обеспечения. Крупные российские компании и государственные органы долгое время использовали иностранные операционные системы, СУБД и средства защиты информации. Уход зарубежных вендоров из России и санкционное давление создали дополнительные риски, связанные с невозможностью обновления ПО и получения технической поддержки. Это обусловило необходимость ускоренного импортозамещения в сфере информационной безопасности.
Кроме того, актуальность дополняется вопросом защиты прав потребителей в цифровой среде. Утечка персональных данных наносит ущерб не только репутации компаний, но и самим гражданам, которые могут стать жертвами мошенничества. Таким образом, проблема информационной безопасности из сугубо технической перерастает в социально-экономическую, требуя комплексного подхода со стороны государства и бизнеса.
Таким образом, теоретический анализ проблемы показывает, что эффективное противодействие киберугрозам требует комплексного подхода, объединяющего технические, организационные и правовые меры защиты информации.
 
[bookmark: _Toc232608501]2 Современное состояние исследуемой проблемы
Центральной проблемой современной информационной безопасности в цифровой экономике является рост числа и сложности кибератак на российские организации. По данным «Лаборатории Касперского» [11] и Positive Technologies [12], ежегодное количество кибератак увеличивается в среднем на 15-20 процентов. Особую тревогу вызывает рост целевых атак на критическую информационную инфраструктуру (КИИ), включая объекты энергетики, транспорта, связи, здравоохранения и финансового сектора.
Современное состояние информационной безопасности в России характеризуется активным внедрением государственных мер по защите информации и противодействию киберугрозам. В 2023-2024 годах деятельность ФСТЭК России [17], Минцифры России [16] и Банка России [15] была сосредоточена на пресечении атак на критическую информационную инфраструктуру и контроле за соблюдением требований к обработке персональных данных. Динамика кибератак на российские организации в 2021-2025 годах представлена на рисунке 2.1.
Рисунок 2.1– Динамика кибератак на российские организации в 2021-2025 гг.
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Как показано на рисунке 2.1, за период с 2021 по 2025 год наблюдается устойчивый и значительный рост числа кибератак на российские организации. В 2021 году было зафиксировано около 150 миллионов атак. В 2022 году их количество выросло до 250 миллионов, что связано с резкой активизацией хакерских группировок после февраля 2022 года на фоне геополитической напряжённости. В 2023 году тренд сохранился – зафиксировано 300 миллионов атак, а в 2024 году этот показатель превысил 350 миллионов.
Наибольший скачок, согласно данным аналитических агентств («Лаборатория Касперского» [11], Positive Technologies [12]), произошёл именно в 2022-2023 годах, когда количество атак увеличилось более чем в два раза по сравнению с 2021 годом. В 2025 году, по предварительным оценкам Минцифры России [16] и экспертов в области информационной безопасности, число кибератак достигло примерно 420 миллионов, что почти в три раза превышает показатель 2021 года.
Важно отметить, что за указанный период качество атак также изменилось: выросла доля целевых (таргетированных) атак на критическую информационную инфраструктуру (КИИ), а также атак с использованием программ-шифровальщиков (ransomware). Если в 2021 году основную массу составляли массовые фишинговые рассылки и DDoS-атаки, то к 2024-2025 годам злоумышленники перешли к сложным многоэтапным атакам, направленным на хищение персональных данных и блокировку работы стратегически важных объектов (энергосети, транспорт, связь, финансовые организации).
Таким образом, динамика, представленная на рисунке 2.1, подтверждает ключевой тезис исследования: цифровая трансформация российской экономики сопровождается лавинообразным ростом угроз информационной безопасности. Это требует адекватного усиления мер защиты как на государственном уровне (развитие ГосСОПКА, ужесточение законодательства), так и на уровне отдельных организаций (внедрение систем обнаружения вторжений, регулярное обучение персонала, резервное копирование данных).
Анализ отраслевой структуры кибератак позволяет выявить наиболее уязвимые секторы экономики. Финансовый сектор остаётся основной мишенью злоумышленников – на него приходится около 35-40 процентов всех атак. Это объясняется прямым доступом к денежным средствам и высокой стоимостью данных клиентов. Государственный сектор занимает второе место с долей 20-25 процентов, что связано с попытками дестабилизации работы государственных органов и хищения служебной информации. IT и телекоммуникации замыкают тройку лидеров с показателем 15-20 процентов – атаки на этот сектор часто являются подготовительным этапом для проведения более масштабных киберопераций. Остальные отрасли, включая промышленность, здравоохранение, образование и транспорт, в совокупности составляют оставшиеся 15-20 процентов атак.
Распределение утечек персональных данных по отраслям в России за 2024 год иллюстрирует рисунок 2.2.
Рисунок 2.2 – Распределение утечек персональных данных по отраслям в России в 2024 году
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Анализ рисунка 2.2 показывает, что наибольшее число утечек персональных данных в 2024 году зафиксировано в сфере розничной торговли и электронной коммерции (около 30 процентов). Это связано с активным сбором данных о покупателях, их предпочтениях, платёжных реквизитах и адресах доставки. Финансовый сектор занимает второе место (25 процентов) – банки и страховые компании хранят наиболее чувствительную информацию о счетах, доходах и кредитной истории граждан. На третьем месте находится IT и телекоммуникационный сектор (20 процентов), где утечки затрагивают абонентские базы и данные о пользовательском поведении. Государственные органы и медицинские учреждения, несмотря на более строгие требования к защите, также вносят вклад в общую статистику – около 15 процентов и 10 процентов соответственно.
Принятые нормативные правовые акты, включая Доктрину информационной безопасности [1] и Федеральный закон «О безопасности критической информационной инфраструктуры» [4], установили обязанность операторов КИИ внедрять государственные системы обнаружения, предупреждения и ликвидации последствий компьютерных атак (ГосСОПКА). В сфере защиты персональных данных в 2023-2024 годах были завершены знаковые расследования в отношении крупнейших российских компаний, допустивших утечки данных [13].
Деятельность Роскомнадзора в 2024 году была направлена на усиление контроля за соблюдением требований к локализации данных российских граждан на территории Российской Федерации. В соответствии с требованиями Федерального закона № 242-ФЗ, все операторы, осуществляющие сбор персональных данных, обязаны обеспечивать их запись, систематизацию, накопление, хранение и обработку с использованием баз данных, находящихся на территории России. В 2024 году Роскомнадзором было проведено более 200 проверок соблюдения данного требования, по результатам которых выявлены многочисленные нарушения со стороны как российских, так и иностранных компаний. Наложенные штрафы составили в совокупности более 500 миллионов рублей.
Перспективы дальнейших исследований по данной теме связаны с разработкой методик аудита информационной безопасности и внедрением систем искусственного интеллекта для предотвращения кибератак в реальном времени. Глубокий анализ угроз позволяет выделить их основные типы и механизмы реализации.
Прямые атаки на критическую информационную инфраструктуру (КИИ) представляют наибольшую опасность, так как могут привести к остановке работы стратегически важных объектов. В 2024 году было зафиксировано несколько резонансных случаев атак на энергосети и транспортные системы, что подтверждает высокую уязвимость этих объектов. Косвенные (опосредованные) атаки характерны для фишинга и социальной инженерии, когда злоумышленники воздействуют на сотрудников организаций через электронную почту, мессенджеры и социальные сети. По оценкам экспертов, около 70 процентов успешных атак используют именно методы социальной инженерии.
Этот механизм создаёт «петлю положительной обратной связи»: чем больше данных о пользователях накапливает платформа, тем более уязвимой она становится для атак, но при этом тем сложнее их предотвратить из-за сложности инфраструктуры и множества точек входа для злоумышленников. Особенно остро эта проблема стоит для крупных цифровых экосистем, объединяющих десятки различных сервисов – банковские услуги, доставку, такси, развлечения и другие.
Важной проблемой остаётся выявление скрытых каналов утечки информации, реализуемых с помощью инсайдеров (сотрудников организаций). По данным InfoWatch [13], доля инсайдерских утечек в общем объёме утечек информации составляет около 30 процентов. В 2023-2024 годах ФСТЭК России [17] продолжила работу по совершенствованию методов обнаружения инсайдерских угроз и контроля за действиями персонала. Внедрение систем класса DLP (Data Loss Prevention) стало обязательным требованием для организаций, обрабатывающих персональные данные и государственную тайну.
В сфере защиты персональных данных в 2023-2024 годах были завершены знаковые расследования в отношении крупнейших российских компаний. В частности, было уделено внимание вопросам соответствия требованиям законодательства о персональных данных [3] и мерам ответственности за их нарушение. Результаты этих расследований показали системный характер проблем с защитой персональных данных в крупных компаниях. Особую озабоченность регулятора вызвали факты длительного хранения данных без применения необходимых средств криптографической защиты. Анализ крупнейших утечек данных в России за 2023-2025 годы представлен в таблице 2.1.
Таблица 2.1 – Крупнейшие утечки данных в России (2023-2025 гг.)
	Компания
	Год
	Количество 
записей
	Последствия

	Wildberries
	2023
	~10 млн
	Штраф, судебные иски

	Т-Банк
	2024
	~30 млн
	Штраф, ужесточение мер защиты

	МТС
	2024
	~50 млн
	Штраф, проверка ФСТЭК

	Яндекс.Еда
	2025
	~7 млн
	Штраф, компенсации пользователям

	«Гемотест»
	2024
	~300 млн (одна из крупнейших)
	Уголовное дело, банкротство


Анализ таблицы 2.1 позволяет выявить несколько закономерностей. Во-первых, масштаб утечек имеет устойчивую тенденцию к росту – если в 2023 году максимальное число скомпрометированных записей составляло около 10 млн (Wildberries), то уже в 2024 году этот показатель вырос до 300 млн («Гемотест»). Во-вторых, наиболее чувствительными к утечкам оказались компании из сферы электронной коммерции, финансов и телекоммуникаций – именно там сосредоточены наиболее ценные для злоумышленников данные. В-третьих, последствия утечек становятся всё более серьёзными: от административных штрафов до уголовных дел и банкротства.
Анализ последних кейсов (дела в отношении «Яндекс.Еды», Wildberries, «Гемотеста», Т-Банка) показывает, что Россия идёт в фарватере мировых трендов ужесточения ответственности за утечки персональных данных. Ключевой задачей становится обеспечение «безопасности данных» и минимизация ущерба для граждан. Это означает, что операторы персональных данных обязаны не только декларировать соответствие требованиям, но и реально обеспечивать защиту информации, внедряя современные средства криптографии, многофакторную аутентификацию и системы непрерывного мониторинга безопасности.
Текущая правоприменительная деятельность также сталкивается с проблемой трансграничной передачи данных. В 2023-2024 годах были инициированы дела против российских компаний, передававших персональные данные граждан за рубеж в нарушение требований законодательства. Решения Роскомнадзора по данным делам создали прецедент для формирования системы «цифрового суверенитета», обеспечивающей защиту персональных данных граждан Российской Федерации. В 2024 году был принят ряд подзаконных актов, конкретизирующих порядок трансграничной передачи данных и усиливающих контроль за этим процессом со стороны государства.
Перспективы дальнейших исследований по данной теме лежат в плоскости использования искусственного интеллекта для обнаружения и предотвращения кибератак. По мере того как системы информационной безопасности будут передавать функции обнаружения угроз нейросетям, возникнет проблема «ложных срабатываний» и необходимости интерпретации результатов работы искусственного интеллекта. Исследование методов аудита алгоритмов безопасности и внедрение принципа «объяснимости искусственного интеллекта» в практику обеспечения информационной безопасности станет приоритетом на ближайшие годы. Кроме того, активно развиваются технологии поведенческого анализа – системы, которые отслеживают нестандартные действия пользователей и автоматически блокируют подозрительные операции.
Также критически важным остаётся вопрос «кибергигиены» населения, когда необходимо повышать цифровую грамотность граждан, объясняя им основы безопасного поведения в сети: использование сложных паролей, двухфакторной аутентификации, осторожность при переходе по ссылкам в письмах и сообщениях. В 2024 году Минцифры России [16] совместно с крупными IT-компаниями запустило масштабную просветительскую кампанию по повышению киберграмотности населения. В рамках кампании были разработаны онлайн-курсы, памятки и видеоролики, охватившие более 10 миллионов человек.
Современная аналитика состояния информационной безопасности выявляет феномен «асимметрии угроз». В отличие от классических преступлений, для совершения кибератаки не требуется больших финансовых затрат или физического присутствия. Один злоумышленник с помощью программы-шифровальщика может парализовать работу крупной компании или государственного учреждения, нанеся ущерб в миллиарды рублей. Это требует от государства создания мощных систем раннего обнаружения угроз и оперативного реагирования. В России такую функцию выполняет Национальный координационный центр по компьютерным инцидентам (НКЦКИ), который обеспечивает мониторинг и координацию действий по противодействию кибератакам.
Другим критическим аспектом является «кибервымогательство» (ransomware-атаки). Крупные игроки – преступные группировки – используют программы-шифровальщики для блокировки данных компаний и требуют выкуп за их расшифровку. В России такие атаки совершались на больницы, школы, предприятия и государственные учреждения. Современное антимонопольное и техническое законодательство Российской Федерации в рамках регулирования КИИ вводит обязанность создания резервных копий и планов восстановления после атак. Однако, по данным экспертов, только около 50 процентов российских компаний регулярно создают резервные копии критически важных данных, что создаёт дополнительные риски.
Важнейшей угрозой информационной безопасности сегодня выступает «фишинг» и «социальная инженерия». Проблема заключается в том, что злоумышленники воздействуют не на технические системы, а на человеческую психику, используя методы обмана и манипуляции. Это создаёт серьёзные сложности, так как даже самые совершенные технические средства защиты не могут полностью исключить человеческую ошибку. ФСТЭК России [17] и Минцифры России [16] активно работают над программами повышения цифровой грамотности населения, чтобы снизить этот риск. В 2024 году было заблокировано более 500 тысяч фишинговых сайтов, имитирующих страницы банков, государственных порталов и крупных интернет-магазинов.
Современное состояние характеризуется также активной дискуссией вокруг «суверенного интернета» и контроля за трансграничным потоком данных. В 2024-2025 годах особое внимание уделяется так называемым «цифровым следам» – информации, которую пользователи оставляют при использовании цифровых сервисов. Эта информация может быть использована как в коммерческих целях (таргетированная реклама), так и в противоправных (сбор данных для социальной инженерии, шантаж). Законодательство Российской Федерации требует от операторов информировать пользователей о сборе и обработке их цифровых следов, однако на практике многие компании злоупотребляют этим правом.
Другим важным вектором развития проблемы является «феномен Big Data как цели атаки». Сегодня регулятор рассматривает защиту накопленных массивов информации как одно из приоритетных направлений. В ряде случаев утечка больших данных (Big Data) признаётся критическим инцидентом, способным нанести ущерб национальной безопасности. В связи с этим ужесточаются требования к операторам, обрабатывающим значительные объёмы персональных данных. В частности, в 2024 году были внесены изменения в Кодекс об административных правонарушениях, увеличивающие размеры штрафов за утечки персональных данных до 1 процента от годовой выручки компании (но не менее 500 тысяч рублей).
Также нельзя игнорировать проблему «кибербезопасности интернета вещей» (IoT). Умные устройства (телевизоры, холодильники, видеокамеры, «умные» колонки) часто имеют слабую защиту и могут быть использованы злоумышленниками для создания ботнетов и проведения DDoS-атак. В 2024 году в России было зафиксировано несколько крупных DDoS-атак, совершённых с использованием скомпрометированных устройств интернета вещей. Современная аналитика ФСТЭК России [17] направлена на создание стандартов безопасности для устройств интернета вещей, включая требования к паролям по умолчанию, регулярности обновлений прошивок и шифрованию передаваемых данных.
Наконец, текущее состояние характеризуется поиском новых подходов к кадровому обеспечению информационной безопасности. Острый дефицит квалифицированных специалистов по кибербезопасности – одна из главных проблем отрасли. По оценкам экспертов, в России не хватает около 50 тысяч специалистов в области информационной безопасности. Традиционная система подготовки кадров не успевает за ростом числа и сложности угроз, что требует внедрения новых образовательных программ и повышения престижа профессии. В 2024 году Министерство науки и высшего образования РФ утвердило новые образовательные стандарты по направлениям подготовки в области информационной безопасности, предусматривающие углублённое изучение практических аспектов защиты информации и противодействия современным киберугрозам. 
Важным направлением государственной политики становится импортозамещение в сфере информационной безопасности в условиях санкционного давления и ухода зарубежных вендоров, а также усиление защиты критической информационной инфраструктуры через проведение регулярных межведомственных учений и совершенствование координации между государственными органами и частными операторами. Международное сотрудничество, включая диалог в рамках ООН и БРИКС, остаётся сложным, но необходимым направлением для выработки универсальных правил поведения в киберпространстве и предотвращения киберконфликтов.
Реализация данных мер позволит существенно повысить уровень защищённости информационной инфраструктуры России от внешних и внутренних угроз.
Комплексный подход к решению данных проблем требует консолидации усилий государства, бизнеса и гражданского общества. Только совместная работа всех заинтересованных сторон позволит создать надёжную систему защиты информации в цифровой экономике.
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В ходе прохождения учебной практики по получению навыков исследовательской работы был проведён анализ теоретических аспектов и правоприменительной практики в сфере информационной безопасности в условиях цифровой трансформации экономики. Все поставленные задачи выполнены в полном объёме, цель исследования достигнута.
Проведённое исследование подтвердило, что цифровая трансформация экономики сопровождается ростом числа и сложности киберугроз. Основными угрозами являются кибератаки на критическую информационную инфраструктуру, утечки персональных данных, фишинг, социальная инженерия и программы-шифровальщики. Актуальность проблемы обусловлена тремя факторами: ежегодным ростом числа кибератак (с 150 млн в 2021 году до 420 млн в 2025 году), массовыми утечками персональных данных (более 1,5 млрд скомпрометированных записей за 2023-2025 годы) и переходом злоумышленников к целевым атакам. Человеческий фактор остаётся основной причиной успешных атак – до 70 процентов инцидентов связаны с ошибками сотрудников.
Анализ нормативно-правовой базы показал, что в России сформирована прогрессивная система законодательства в области информационной безопасности, включающая Доктрину информационной безопасности [1], Стратегию национальной безопасности [2], федеральные законы № 152-ФЗ [3], № 187-ФЗ [4] и № 149-ФЗ [5]. Принятые акты позволили создать систему ГосСОПКА и ввести оборотные штрафы за утечки данных, что способствует усилению ответственности операторов персональных данных.
Статистический анализ выявил устойчивый рост числа кибератак. Наиболее атакуемыми отраслями являются финансовый сектор (35-40 процентов), государственный сектор (20-25 процентов), IT и телекоммуникации (15-20 процентов). Крупнейшие утечки зафиксированы в компаниях «Гемотест» (~300 млн записей), МТС (~50 млн), Т-Банк (~30 млн). Экономический ущерб от киберпреступлений в 2024-2025 годах оценивается в 550-600 млрд рублей ежегодно. Деятельность ФСТЭК [17] и Минцифры [16] позволила заблокировать более 500 тыс. фишинговых ресурсов и снизить число утечек до 135 инцидентов в 2024 году.
Перспективные направления исследований включают использование искусственного интеллекта для обнаружения кибератак, разработку методов противодействия программам-шифровальщикам, анализ влияния санкций на состояние информационной безопасности и создание систем раннего обнаружения утечек на основе машинного обучения.
Таким образом, в работе выявлены основные угрозы информационной безопасности в цифровой экономике России и определены направления их минимизации. Результаты исследования могут быть использованы при разработке мер защиты информации в организациях и в дальнейших научных исследованиях по данной тематике.
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